02-2022

pubLTc

Kundenmagazin der msg
fiir den Public Sector

,Wir haben zu viele Gremien*
Interview mit Dr. Markus Richter
(CIO Bund)

Die Registermodernisierung kommt

PM?2-Projektmanagement-
Standard der EU




INnhalt

3 Editorial 28 Digitalisierungsplattformen bringen Schwung in
von Dr. Andreas Zamperoni die digitale Verwaltungsarbeit
von Axel Drengwitz und Rainer Clemens
Schwerpunkt: Wirksam digital!
Management und Methoden

4 ,Wir haben zu viele Gremien“
Interview mit Dr. Markus Richter, Staatssekretar im 32 Beim Geheimschutz zahlt nur das Ergebnis,
Bundesministerium des Innern und fir Heimat und nicht der Weg
Beauftragter der Bundesregierung fur Informations- von Carola Bischoff und Michael Kinateder
technik (CIO-Bund)
37 PM? - Projektmanagement-Standard der EU
12 Die Registermodernisierung kommt von Sebastian Peusen und Dr. Christoph Schingnitz

von Andreas Raquet
Zum Heraustrennen: Methoden-Spickzettel PM?
18 Robotic Process Automation im Public Sector
von Carsten Schaefer und Patrick Haiber

24 Das Digital Identity Wallet der EU wird Pflicht!
von Tobias Link

Herausgeber Verantwortlich Redaktion Produktion

Jurgen Fritsche Dr. Stephan Frohnhoff Dr.Andreas Zamperoni Meisterdruck GmbH,

(Geschaftsleitung) (Vorsitzender), (Chefredakteur), Kaisheim

msg Public Sector und Rolf Kranz, Dr. Katrin Ehlers,

msg security advisors Dr. Aristid Neuburger, Dr.Johannes Wolf Der Inhalt gibt nicht in jedem Fall die
Karsten Redenius, Heike Krause Meinung des Herausgebers wieder.

msg systems ag Dr. Frank Schlottmann, Nachdrucke nur mit Quellenangabe

Robert-Burkle-Str.1 Dr.Jurgen Zehetmaier Konzept und Layout und Belegexemplar.

85737 Ismaning Eva Zimmermann

Tel.: +49 89 96101-0, Fax: -1113

E-Mail: info@msg.group Lektorat

WWW.msg.group Gisela Lehmeier

Bildnachweis

msg systems ag:S.4,6,8,1
Adobe Stock: Titel, S.12,17,18, 20
24,26,28,32,37,

2 | .public 02-22 | Inhaltsverzeichnis



Editorial

Liebe Leserinnen und Leser,

gestatten Sie mir, in diesen Tagen ausnahmsweise nicht mit einem
weltpolitischen Thema einzusteigen, sondern das Editorial stattdes-
sen mit je einem schlechten und einem guten Beispiel aus meinem

6

personlichen Umfeld fur , Wirksam digitall, so das Schwerpunktthema

dieser Ausgabe, zu er6ffnen.

In Frankfurt, immerhin eine Metropole mit Uber 750 Tausend Einwohnern, wird schon seit Jahren die
Zahl der freien Parkplatze in den Parkhdusern durch Mitarbeitende der Stadtverwaltung per Hand in
das stadtweite Parkleitsystem ,eingespeist”! Das bei seiner Einfihrung vor 30 Jahren (!) buchstéblich als
wegweisend” gelobte System wurde im Jahr 2021 von der Parkleitzentrale abgekoppelt, da es mit Log4j
eine vom BS| als kritische Schwachstelle klassifizierte Java-Bibliothek enthalt —und die Stadt Frankfurt
sich weder kurz- noch langfristig in der Lage sah und sieht, fur Abhilfe zu sorgen. Aber auch eine Behe-
bung dieser weithin bekannten Sicherheitslicke hatte nur bedingt die Parkplatzsuche wieder ,wirksam
digital“ unterstutzt, da aus ,programmtechnischen Grinden“ weder neue Parkhauser noch baulich be-
dingte Anderungen der in den Parkhausern zur Verfligung stehenden Parkplatze im System einpflegbar
sind. Immerhin wurde schon 2018 die Einfihrung eines neuen Parkleitsystems beschlossen —nach vier Jah-

ren befindet sich denn auch ein entsprechender Antrag zur Planungsmittelfreigabe ,.in der Bearbeitung®!

Dass es auch anders, also tatsachlich wirksam digital geht, l[asst sich dagegen in der gleichen Stadt am
Antragsprozess fur einen Anwohnerparkausweis ablesen: Man kann ihn online stellen, Fotos oder PDFs-
der notwendigen Nachweise hochladen, per PayPal die Gebuhren bezahlen und am Ende den Ausweis
zuhause auf dem eigenen Drucker ausdrucken.

Und wie ist es um die Wirksamkeit der Digitalisierung der Verwaltung anderswo bestellt? Dieser Frage
gehen wir anhand einiger ausgewahlter Beispiele in dieser Ausgabe nach. Wie gewohnt, eréffnen wir
mit einem Interview, diesmal mit Dr. Markus Richter, dem ,CIO-Bund®, der Uber ,Wege aus der Selbst-
blockade® bei der Digitalisierung der Verwaltung berichtet. In ,Die Registermodernisierung kommt* als
Teil des 0ZG-Boosters des IT-Planungsrates (Andreas Raquet), ,Robotic Process Automation® am Bei-
spiel einer automatisierten Corona-Fallbearbeitung (Carsten Schaefer und Patrick Haiber) und ,Das
Digital Identity Wallet der EU* (Tobias Link) berichten wir Gber das Bestreben wirksamer Digitalisierung auf
den verschiedenen nationalen und européischen Ebenen der Verwaltung. ,Digitalisierungsplattformen
bringen Schwung in die digitale Verwaltungsarbeit®, die Schlussfolgerungen aus unserer im Mai verdffent-
lichten Studie Uber die Fortschritte bei der Digitalisierung der 6ffentlichen Verwaltung (Axel Drengwitz und
Rainer Clemens), beleuchten weitere Aspekte wirksamer Digitalisierung in Deutschland.

,Beim Geheimschutz zahlt nur das Ergebnis, nicht der Weg" (Carola Bischoff und Michael Kinateder) und
eine Einfuhrung in die Projektmanagement-Methode PM? (Sebastian Peusen und Dr. Christoph Sching-
nitz), inklusive des bewahrten ,Spickzettels” zum Glanzen in lhrer nachsten Projekt-, Referats- oder Ab-
teilungsbesprechung, runden diese Ausgabe der .public ab.

Viel Spaf3 beim Lesen wiinscht Ihnen

/‘].2_(3&“-——;

Dr. Andreas Zamperoni, Chefredakteur.public

1 https://www.frde/frankfurt/kein-verlass-auf-parkleitsystem-in-frankfurt-91487959.html (abgerufen am 04.05.2022).
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Wir naben
zu viele Gremien*

Uber Wege aus der Selbstblockade der Verwaltung sprach Dr. Markus Richter,
Staatssekretar im Bundesministerium des Innern und fur Heimat und
Beauftragter der Bundesregierung fir Informationstechnik (CIO Bund), mit

Jurgen Fritsche, Geschaftsleitung msg Public Sector
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msg: Zunachst einmal danke, dass Sie sich Zeit nehmen fur das
Interview. Daten sind der Gegenstand unseres Gesprachs heute.

~Datenpolitik wirksam gestalten®

Dr. Markus Richter: Ja, genau. Es geht darum, wie wir den Zu-
gang zu Daten sicherstellen und mithilfe von Daten Entschei-
dungsfindungsprozesse unterstitzen. Sowohl in der Verwal-
tung wie auch in der Wirtschaft. Deswegen finde ich es richtig,
dass dazu auch ein europaischer Rahmen weiterentwickelt
wird, zum Beispiel mit dem Data Act.! Die Bundesregierung hat
dem Koalitionsvertrag folgend das Thema Daten genau unter
diesen beiden Blickwinkeln aufgegriffen: Open Data durch ei-
nen Rechtsanspruch starken und den Zugang zu Daten fir evi-

denzbasierte Entscheidungsprozesse erleichtern.

msg: Sie haben im Sommer 2020 einen Neun-Punkte-Plan? ver-
offentlicht, in dem ,Datenpolitik wirksam gestalten® an erster
Stelle steht. Das allein beinhaltet ja vieles, etwa die elektroni-
sche ldentitat, die Modernisierung der Verwaltungsdienste, Pro-
zesse und auch die Register-Modernisierung. Sie haben damit
Prioritaten gesetzt. Wann, glauben Sie, wird der letzte Punkt die-

ses Programms erledigt sein?

Richter: Bei diesem Programm hatten wir uns bewusst eine
Zeitleiste von einem Jahr gesetzt, also bis zum Ende der letz-
ten Legislaturperiode. Von den Meilensteinen hinter den neun
Programmpunkten konnten wir in diesem Zeitraum 75 Prozent
umsetzen. Mir ist es wichtig, auch dartber Transparenz her-
zustellen, was nicht funktioniert hat, damit sich dadurch eine
Diskussions- und Gesprachskultur weiterentwickelt. In der
Zwischenzeit wurde eine neue Regierung gebildet, manche
Parameter haben sich verandert, nicht zuletzt durch den Uk-
raine-Krieg. Das Regierungsprogramm liegt auf dem Tisch. Und
Nancy Faeser als Innenministerin hat ihre digitalpolitischen
Schwerpunkte fir diese Legislaturperiode vorgelegt und dar-
in funf Themenfelder definiert.® In diesen funf Themenfeldern
geht der Neun-Punkte-Plan jetzt auf, sodass man von einem
Neun-Punkte-Plan 2.0 sprechen kann.

Hinter den funf Feldern verbergen sich auch wieder konkrete
Projekte mit konkreten Meilensteinen, mit einem Controlling
und jeweils mit Ende-zu-Ende-Verantwortlichen. Dazu gehort
etwa die digitale Identitat, die Sie angesprochen haben. Die-
ses Vorhaben haben wir jetzt ein Stuck weit verkleinert, damit
schnell Losungen bereitstehen. Dabei nehmen wir die Verwal-
tungs-Use-Cases besonders in den Blick. Denn das ist, was
bei Menschen stark nachgefragt wird: ,Wie kann ich meinen
Flhrerschein online beantragen? Dafur brauche ich diese
Identitat. Die Zeitleiste der Themenfelder reicht bis zum Ende
der Legislaturperiode. Die Themen digitale Souveranitat oder
Sicherheit im Cyberraum sind nie abgeschlossen. Trotzdem
muss man aber ambitionierte Ziele setzen und Meilensteine
definieren und das nach auBBen transparent machen, damit wir

uns weiterentwickeln.
msg: Was macht aus Ihrer Sicht eine kluge Datenpolitik aus?

Richter: Eine kluge Datenpolitik wirkt darauf hin, dass es einen
europaischen Anker gibt. Denn nur dann, wenn wir Datenrdume
in Europa bereitstellen, sind wir in der Verfasstheit zu skalieren
und die européische Integration voranzutreiben. Deswegen bin
ich auch mit den ClOs der anderen Mitgliedstaaten im engen
Austausch. So haben wir zum Beispiel eine binationale Arbeits-
gruppe mit Frankreich eingerichtet, die das Schaffen von sol-
chen europaischen Datenrdaumen und auch den Austausch von

Technologien vorantreibt.
,Das Umsetzen muss im Vordergrund stehen®

Dann hatte ich schon das Datengesetz genannt, das kommen
wird. Dazu wird nochmal geschaut, welche Lucken es gibt, wel-
che Verbesserungsbedarfe. Und wie man Transparenz dartber
herstellen kann, was bereits geregelt ist. Um das nochmal deut-
lich zu machen: Letztlich geht es darum, wie wir es faktisch tun.
Wir mussen auch innerhalb der Bundesregierung enger und kon-
sequenter zum Thema Daten zusammenarbeiten. Damit meine
ich beispielsweise Gremienstrukturen. Wir haben zu viele Gre-
mien. Und wir haben zu oft zu lange Zeit damit verbracht, uns

DR.MARKUS RICHTER hat in Munster Rechtswissenschaften studiert und 2003 promoviert. Er war beim Bundesverwaltungsamt (BVA) und

beim Bundesamt fur Migration und Fluchtlinge (BAMF) tatig, wo er 2015 zunéchst Abteilungsleiter fur Infrastruktur und IT und CIO wurde, ab

2018 darliber hinaus Vizepréasident. Seit dem 1. Mai 2020 ist er Staatssekretar im Bundesministerium des Innern und fur Heimat und Beauf-

tragter der Bundesregierung fir Informationstechnik.
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DER NEUN-PUNKTE-PLAN

Im Juli 2020 veroffentlicht der Beauftragte der Bundesregierung fir Informationstechnik Dr. Markus Richter den ,,Neun-Punkte-Plan fur

ein digitales Deutschland®. Er umfasst unter der Uberschrift ,Digitale Gesellschaft und Cyber-Sicherheit in Deutschland und Europa“

die Punkte 1. Datenpolitik wirksam gestalten und 2. Zusammenarbeit auf européischer Ebene verstarken. Die Punkte 3. Elektronische

Identitat etablieren, 4. Digitale Verwaltungsleistungen ausbauen (0ZG), 5. Verwaltung und verwaltungsinterne Dienste modernisieren,

6.eGovernment-Einheit als Digitale Innovation & Transformation Hub der Bundesverwaltung etablieren sowie 7. Digitale Kompetenzen

fordern gehéren zu dem zweiten Block ,,Digitale Verwaltung®. 8. Digitale Souveranitat Deutschlands und Europas sichern und 9. Cyber-

Sicherheitsarchitektur Deutschlands starken fasst Dr. Richter unter ,,Cyber-Sicherheit und Souverénitat als Kernaufgaben des Bundes-CIO“

zusammen. Ein Fazit zum Stand der Umsetzung zieht Richter zuletzt im August 2021, also ein gutes Jahr nach der ersten Veréffentlichung.

Danach sind 192 von 282 Meilensteinen vor der Bundestagswahl erreicht worden.*

auf Konzepte zu verstandigen, ohne dass irgendetwas produktiv
gesetzt worden ware; teilweise jahrelang. Das muss ein Ende
haben. Deswegen pladiere ich fur Mehrheitsentscheidungen in
diesen Gremien. Von der Einstimmigkeit wegkommen, damit die
achtzig Prozent, die einverstanden sind, nach vorne gehen kon-
nen und wir nicht warten mussen, bis alle Anforderungen finali-
siert sind. Ich setze auch auf das Neuaufsetzen des Digitalgip-
fels, damit die Zusammenarbeit sehr konkret wird. Nicht nur das

Teilen von Informationen und Erkenntnissen, sondern vor allem

das Umsetzen muss im Vordergrund stehen.
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msg: Wie ist denn die Bereitschaft hinsichtlich Ihres Anliegens,
eine Mehrheitsentscheidung zur Regel zu machen, zum Beispiel
im IT-Planungsrat?

Richter: Im IT-Planungsrat haben wir faktisch schon Mehrheits-
prinzipien. Je nach Gréf3e der Bundeslander kdnnen dort auch
einzelne Mitglieder eine Mehrheitsentscheidung herbeiftihren.
Ich habe das jetzt vor allem auch auf Bundesebene bezogen,
wo wir im [T-Rat auf Staatssekretarsebene aus den Hausern
zusammensitzen, und auf die angeschlossene Gremienstruktur,
die nach meinem Dafirhalten sehr komplex ist. Viele Themen,
die wir in einzelnen Gremien ausfihrlich diskutieren, kommen
in die nachste Gremienstufe, ohne dass es dazwischen eine Fil-
terfunktion gibt. Ich sage hingegen, wir brauchen die Diskussi-
on nicht funfmal zum gleichen Thema zu fuhren. Das kann man
an einer Stelle machen, und dort muss es dann abschlieRende

Kompetenzen geben.

msg: Also Sie gehen davon aus, dass es demnéchst beschlosse-
ne Sache ist, dass Mehrheitsentscheidungen im IT-Rat erfolgen
kénnen?

Richter: Wenn es nach mir ginge, ja. Da gibt es unterschiedliche

Auffassungen, aber ich lasse nicht locker.

msg: Sie haben von europaischen Datenrdumen gesprochen.
Das kann ja verschiedene Auspréagungen haben: Im Bereich
der Sicherheit ist man naturlich bestrebt, Subjekte ausfindig
zu machen, die zwischen Nationen hin und her wandern und
moglicherweise Gefahren mitbringen. Also zum Beispiel im Flug-
gastdaten-Informationssystem, das auch so etwas wie einen
Informationsraum aufspannt. Ein ganzlich anderer Datenraum



sind die Daten der Verwaltung, also die sogenannten offenen
Daten. Was wiegt denn schwerer aus lhrer Sicht?

LDigitalisierung ist nicht wirklich in allen
Fachseiten angekommen®

Richter: Wenn wir Gber Datennutzung sprechen, dann reden wir
immer auch Uber Datensicherheit und Datenschutz. Diese bei-
den Aspekte mussen by Design mitgedacht, mit implementiert
werden. Es gilt also zu berucksichtigen, welche Daten zu wel-
chem Zweck mit welchen Inhalten zur Verfigung gestellt wer-
den und wo die Grenzen liegen. Aber klar ist, dass offene Daten
die Voraussetzung dafur sind, dass nicht nur Geschaftsmodelle
entstehen konnen, sondern vor allem, dass gute Entscheidun-
gen getroffen werden. In der Digitalisierung liegen Informatio-
nen oftmals sehr viel friher auf dem Tisch, als das in analogen
Prozessen der Fall gewesen ist. Und deswegen wére es grob
fahrlassig, wenn ich diese Informationen nicht strukturieren und
zugénglich machen wirde. Die Fachseiten missen aber auch so
aufgestellt sein, dass sie diese Erkenntnisse proaktiv nutzen.
Davon sind wir noch ein ganzes Stuck weit entfernt. Und ehr-

FUNF THEMENFELDER: DIGITALES DEUTSCHLAND — SOUVERAN. SICH

lich gesagt, viele reden von einem Digitalisierungsschub durch
Corona. Wir hatten keinen Digitalisierungsschub, meine ich. Wir
haben teilweise einen Analogisierungsschub gehabt. Das The-
ma Digitalisierung ist nicht wirklich in allen Fachseiten richtig
angekommen. Es wird immer noch zu sehr wegdelegiert auf die
IT. Erst wenn die Aufgabe erkannt wird, Uber die eigene Arbeit
im Sinne der Digitalisierung zu reflektieren und Daten aktiv ein-
zubringen, haben wir einen Digitalisierungsschub. Ich weif3, dass
damit viele Angste verbunden sind. Aber wir miissen irgendwann

einmal diese Schritte gehen.

msg: Sie haben jetzt noch nicht auf meine Frage geantwortet:
Was ist wichtiger, die Daten fur die 6ffentliche Sicherheit oder
die offenen Daten?

Richter: Das wollte ich damit beantworten: Es kommt darauf an,
woflr man was nutzt und welche Kritikalitat dahintersteht. Aber
klar ist, dass offene Daten zur Verfliigung gestellt werden mis-
sen. Gleichzeitig gibt es Anforderungen mit Blick auf die Sicher-
heit und Anforderungen zum Datenschutz, die berucksichtigt

werden mussen.

ER. BURGERZENTRIERT.

Digitalpolitische Ziele und Mafinahmen bis 2025 des Bundesministeriums des Innern und fir Heimat

Das digitalpolitische Programm von Bundesministerin Nancy
Faeser wurde am 28. April 2022 vorgestellt. Es formuliert die
folgenden fiinf Themenfelder, die mit einer Reihe von Zielen und
Mafinahmen verbunden sind: Unter ,Staatliche Leistungen fiir
Menschen und Unternehmen digitalisieren” fallen die Weiterent-
wicklung des Onlinezugangsgesetzes, die Priorisierung der Digita-
lisierung anhand des Bedarfs sowie die Starkung des ,Einer-fur-
alle“-Prinzips, digitale Identitaten, die Registermodernisierung und
die Unterstiitzung des GovTech Campus. ,Staat modernisieren” be-
inhaltet unter anderem den Digitalcheck fiir Gesetze, die Dienste-
konsolidierung, die Starkung der Informationssicherheit, den
Aufbau ressort- und behdrdenibergreifender agiler Teams und die
Digitalakademie. In dem Themenfeld ,,Cybersicherheitsarchitektur
modernisieren und harmonisieren® ist beispielsweise vorgesehen,
das Bundesamt fiir Sicherheit in der Informationstechnik (BSl)

zur Zentralstelle in der Informationssicherheit auszubauen, die
Cybersicherheitsstrategie und das Informationssicherheitsrecht

weiterzuentwickeln sowie die Cyberbefugnisse und Cyberfahigkei-

ten der Sicherheitsbehdrden des Bundes neuauszurichten. ,Daten
rechtssicher erschlieBen und nutzen® umfasst die Datenstrategie
der Bundesregierung, die Schaffung rechtlicher Grundlagen zur
Erhéhung der Datenqualitdt und -quantitat, die Einrichtung eines
Dateninstituts, die Erhdhung der Datenqualitat der Verwaltungs-
daten im Zuge der Registermodernisierung und die Schaffung
der Grundlagen fiur einen registerbasierten Zensus. Im fliinften
Themenfeld ,,Digitale Souveranitat festigen und interoperable
Infrastruktur schaffen“ geht es um verbindliche Standards und
Schnittstellen (Bund-L&ander-Kooperation), die Verwaltungs-
cloud-Strategie als Multicloud-Strategie zur Vermeidung von
Lock-in-Effekten, die Nutzung von Open Source Software und die

Modernisierung der Netzinfrastruktur sowie des Digitalfunks BOS.

In der zugehorigen Pressemeldung wird dartber hinaus der Punkt
,Beschaftigte mitnehmen* adressiert, den Markus Richter auch in
diesem Interview als zentralen Erfolgsfaktor der Verwaltungsdigi-

talisierung benennt.®
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,Open Data
iIntensivieren®

msg: Nehmen wir also die Open-Data-Bemuihungen der Bundes-
regierung in den Blick, die, meine ich, zurickgehen auf das Jahr
2017. Open Data meint eigentlich, sémtliche Datenbestéande der
Allgemeinheit der Gesellschaft ohne jedwede Einschrankung
zur freien Nutzung, zur Weiterverbreitung und -verwendung frei
zugénglich zu machen. Und der Staat sammelt mit seinen Ser-
vices und Diensten viele Daten und hat enorm grof3e Bestande.
Da liegt es nahe, dass man fragt: ,Na ja, warum macht der Staat
denn nicht mal den Anfang?” Das ist ein Wirtschaftsfaktor einer-
seits, und andererseits, wie Sie sagen, konnen Daten Entschei-
dungen der Verwaltung erleichtern und verbessern und natur-
lich auch Teilhabe. Wo stehen wir aber tatsachlich? Das Open
Data Inception listet 82 Datenquellen in Deutschland fur offene
Daten. Klingt nicht wenig, ist aber kaum einzuschétzen. Geht es
momentan um Quantitat, was offene Daten angeht, oder eher
um Qualitat?

Richter: Es geht naturlich um beides. Es geht einmal um die Qua-
litat: Es geht um Maschinenlesbarkeit, es geht um Standards. Es
geht aber durchaus auch um Quantitat, wenn Uber verschiedene
Politikfelder hinweg aus den Daten Erkenntnisse abgeleitet wer-
den sollen. Dafur entwickeln wir die Datenstrategie weiter, die
den Namen wirklich verdient hat: die konkrete Schritte benennt
und mit einer Zeitleiste hinterlegt. Denn leider mussten wirimmer

wieder feststellen, dass, obwohl es bereits eine Verpflichtung zu
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Open Data gibt, das Thema sehr weit hinten ansteht im Verwal-
tungstun. Das ist keine bdse Absicht, andere Aufgaben sind oft zu
Recht prioritar — wenn ich jetzt an die Ukraine denke oder ande-
re Situationen. Aber wenn wir es nicht irgendwann schaffen, die
Sage zu scharfen, dann wird es nie etwas. Auch dafur braucht es
diese Verbindlichkeit, das Nachhalten und Transparenz.

,Open Data intensivieren®

msg: Sie sagen ja, dieser Punkt in Ihrem Neun-Punkte-Plan ist
abgeschlossen. Jetzt habe ich versucht herauszufinden, wie
weit man mit diesen genannten 82 Datenquellen kommt. Da
kann man in den Stichproben, die ich gemacht habe, zumindest
Downloads machen, erhélt also maschinenlesbare Daten. Ich
kann nicht beurteilen, ob man damit etwas anfangen kann. Zum
Bereich Gebaude findet man zum Beispiel aber noch gar nichts.
Wie lasst sich das andern?

Richter: Wir haben ein Gesetz zu Open Data noch kurzfristig in
der letzten Legislatur, nach langem Bemuhen und Verhandeln,
verabschieden lassen kdnnen. Aber das reicht bei Weitem nicht
aus. Das ist nicht nur eine Daueraufgabe, sondern wir missen
das tatsachlich intensivieren. Sie haben das Beispiel Gebaude
angesprochen. Wir setzen uns fur ein Bau- und Wohnungsregis-
ter ein, das in der Verfasstheit ist, Daten bundesweit zugéanglich



zu machen, Uber die kommunale Ebene hinaus. Es gibt einige
Themenfelder, fur die wir Daten erst einmal erschlieBen mus-
sen. Das ist nicht mit einem Gesetz oder mit einer Strategie
erledigt, sondern das ist tatsachlich eine Aufgabe, fur die man
langen Atem braucht. Ich bin sehr glicklich, dass mit den CIOs
der Bundeslander in den letzten zwei Jahren eine intensive Zu-
sammenarbeit entstanden ist und sogar, wirde ich fast sagen,
ein Teamgeist, um gemeinsam diese Themen zu adressieren.
Aber auch so ein Gremium wie der IT-Planungsrat wird das al-
lein nicht stemmen kdnnen. Denn wenn ich sage, es muss ein
Bau- und Wohnungsregister geben, dann sind dazu im Zweifel
Beschliusse der Bauministerkonferenz erforderlich oder auf den
Fachseiten andere Gremien zu beteiligen. Deshalb ist es richtig,
dass die Federfuhrung daftr dann auch beim Bauministerium
liegt, wahrend wir naturlich technisch mit im Boot und auch ko-

ordinierend tatig sind.

msg: Was sagen Sie zu der These, dass der Austausch von Daten
zu mehr Zusammenarbeit in der Verwaltung fihrt? Ist das auch
Ihre Ansicht? Und warum?

,Ein Digitalcheck fur Gesetze*

Richter: Zunachst einmalist die Notwendigkeit fir Zusammen-
arbeit in digitalen Prozessen deutlich gréf3er als in analogen.
Denn Digitalisierung sorgt ja dafur, dass in der Reflektion des
eigenen Prozesses unnitze Wartezeiten reduziert werden. Ich
habe friiher im Prozess Erkenntnisse. Ich kann Ubergabepunk-
te zu anderen Behorden anders organisieren, damit sie friher
gleichzeitig an Antragen arbeiten kénnen und nicht unnutze
Wartezeit durch das Weiterschicken von Ordnern entsteht.
Wenn ich, um beim Bauen zu bleiben, den Bauantrag nehme:
Mecklenburg-Vorpommern hat einen digitalen Bauantrag ge-
baut, der ganz Deutschland zum Ausrollen zur Verfugung steht.
Das ist eine hochmoderne Kollaborationsplattform, sodass
mehrere Behdrden gleichzeitig im Bauantrag arbeiten und ihre
Bemerkungen sichtbar fur alle anderen Beteiligten ablegen
konnen. Und insofern fuhrt die Digitalisierung zwangslaufig
dazu, dass ich die Prozesse anders organisieren muss.

Damit das auch funktionieren kann, missen Gesetze in Zukunft
von vornherein ,digitaltauglich” sein! Dazu fihren wir einen Digi-
talcheck fur Gesetze ein und haben uns dort zunachst das Ver-
waltungsverfahrensgesetz vorgenommen. Dabei bringen wir von
Anfang an diejenigen, die es auf kommunaler Ebene umsetzen,
mit ins Boot. Es werden Fragen gestellt wie: ,Was habt ihr eigent-
lich mit Paragraf funf, Absatz drei, Satz zwei gemeint?*“ Und dann

kommt ein Dialog zustande. Also entscheidend ist, dass ein ge-
setzgeberischer Wille formuliert wird, in einem Labor Eckpunk-
te fur die Gesetzgebung ausgearbeitet werden und man dann
in das Verfassen eines Gesetzes geht. Sonst werden wir immer
wieder Symptome behandeln mussen und versuchen, Fehlent-

wicklungen wieder einzufangen.

msg: Welche Resonanz haben Sie aus den Bundesressorts oder
nachgeordneten Behdrden des Bundes, was die Bereitstellung

von Daten oder potenziell offenen Daten angeht?

Richter: Da gibt es mitunter unterschiedliche Sichtweisen und
Diskussionen, aberich nehme wahr, dass sich viele Behérden auf
den Weg gemacht haben. Nicht nur, weil eine gesetzliche Ver-
pflichtung zu Open Data besteht, sondern auch, weil inzwischen
viele Institutionen aktiv nachfragen und abfordern. Es passiert
eine ganze Menge, aber es gibt auch grundséatzliche Diskussio-
nen und Uberlegungen, wie in der Gesellschaft insgesamt, etwa
zur Bereitstellung und Nutzung von kommunalen Daten: ,Ja, da
schaffe ich ja Geschaftsmodelle fur andere. Die verdienen dann
wiederum Geld mit meinen Daten. Warum vermarkten wir die
nicht selbst?“ Aber man muss auch sehen, was wir als Gesell-
schaft insgesamt dazu gewinnen. Und wenn dann ein Unter-
nehmen mit einer pfiffigen Idee auch Euro verdient, ist das nach
meinem Dafurhalten véllig legitim. Genauso kann es der Staat
selbst tun! Insofern sehe ich inzwischen viel Unterstutzung und
viele gute Beispiele. Wir haben ja auch Datenbeauftragte ver-
pflichtend gemacht fur Behorden: Diese werden operativ dafur
sorgen, dass die Behorden tatsachlich Daten offentlich bereit-
stellen. Und wir werden die Datenbeauftragten miteinander ver-

netzen und an eine gemeinsame Arbeit bringen.

LLock-in-Effekte vermeiden®

msg: Wir alle kennen den Fall des amerikanischen Suchmaschi-
nenkonzerns, der die Verkehrsdaten der Bahn und auch der
S-Bahnen, U-Bahnen zur Verflugung stellt, nicht nur in Deutsch-
land, sondern weltweit. Und wenn ich eine Bahnverbindung
schnell finden will, dann ist die Suche dort das erste Mittel der
Wahl. Und vielleicht nutze ich dann im zweiten Schritt, wenn ich
genauer planen will, das Tool des Anbieters der fraglichen Ver-
bindung. Wie &8sst sich verhindern, oder vielleicht will man auch
gar nicht verhindern, dass Unternehmen aus dem Ausland da-

von profitieren?

Richter: Ich bin fur offene Systeme. Wir werden nur dann Fort-
schritte und Veranderungen sehen, wenn wir uns einem
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internationalen Wett-
bewerb stellen. Aller-
dings: Es geht letzt-
endlich darum, Lock-
in-Effekte zu ver-

meiden. Wenn alles
nur noch Uber eine Plattform lauft und diese Plattform sich
weiterentwickelt und vielleicht Identitatsdaten und andere,
vielleicht sensible Daten nutzt, um Lock-in-Effekte zu vergro-
Bern, dann bekommen wir sukzessive ein Problem. Wir missen
genau hinschauen, dass Daten nicht benutzt werden, um Ab-
hangigkeiten zu schaffen. Das werden wir insbesondere bei der
digitalen Identitat in den Blick nehmen. Es geht nicht darum,
bestimmte Anbieter zu verbieten. Wir missen dafur sorgen,
dass ein Wettbewerb stattfindet. Es geht darum, Auswahlop-
tionen zu haben. Dennoch kédnnen wir nicht alles ganzlich dem
freien Markt Uberlassen: Immer dann, wenn ich Ruckschlisse
zum Verhalten einzelner Personen generieren kénnte, wird es

extrem kritisch.

,Datenschutz und IT-Sicherheit sind User-
Zentrierung par excellence”

msg: Der freie Markt interessiert sich weniger fur die einzelne Per-
son, sehr wohl aber flir bestimmte Profile und Verhaltensmuster.

Richter: Menschen sind immer dann besonders kritisch, wenn
sie Daten im Zusammenspiel mit dem Staat zur Verfligung
stellen. Im privaten Umfeld teilen viele auch kritischste Daten,
ohne dass sie sich dessen hinreichend bewusst sind oder weil
sie es einfach in Kauf nehmen, um eine gute Lésung nutzen zu
konnen. Das ist im staatlichen Kontext in der Tat anders, da gibt
es besondere Anforderungen hinsichtlich Datenschutz und Da-
tensicherheit. Wir kdnnen das nicht ignorieren oder wegdisku-
tieren, sondern wir beritcksichtigen diese Anforderungen in der
staatlichen Digitalisierung von Beginn an: Security by Design.
Ich erinnere nur an die Corona-Warn-App, die sehr erfolgreich
war und Uber die die Fach-Community positiv gesprochen hat.
Wir brauchen in der Verwaltungsdigitalisierung klare User-Zent-
rierung — und Datenschutz und IT-Sicherheit sind User-Zentrie-
rung par excellence.

msg: Die Vorsicht bei Daten, die man der Verwaltung gibt, spielt
auch in die digitale Identitat hinein. Man hat das jetzt beim Impf-

ausweis sehen kénnen.

Richter: Ich kann das sehr gut verstehen, und es ist unsere Auf-
gabe, einer Profilbildung entgegenzuwirken. Immer dann, wenn
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es um staatliche Anwendungsfalle geht oder um staatliche Da-
ten, muss sichergestellt sein, dass erstens eine Profilbildung
ausgeschlossen ist und zweitens die Daten nicht fur gewerbli-
che Zwecke genutzt werden. Und drittens, dass so wenig Daten
wie notig abgefragt und gespeichert werden. Und, ja, das spielt
bei der digitalen Identitat eine wichtige Rolle.

Das gilt ebenso fur das Registermodernisierungsgesetz, das
darauf zielt, Daten von Birgerinnen und Birgern behorden-
Ubergreifend nutzen zu kénnen. In diesem Zusammenhang ist
ein Cockpit vorgesehen, das ich mir als App herunterladen kann.
Uber dieses Cockpit kann ich sehen:Wo sind denn Daten von mir
gespeichert? Woflur wurden sie von wem verwendet? Das tragt
sowohl zur Transparenz als auch zu Datensparsamkeit bei.

msg: Letztlich lege ich mir ein Konto an bei meinem Staat, das
ist meine Informationszentrale. Und wenn jemand etwas wissen
will, kann er da anfragen. Und dann kann ich das freigegeben,
oder auch nicht. So kann man es vielleicht simpel erklaren. Dazu
braucht man natirlich technisch zunéchst die Verkntpfung der
Daten. Ist das der Zweck der Registermodernisierung, oder was
steckt noch dahinter?

Richter: Die Verwaltungsleistungen, also zum Beispiel Fuh-
rerschein ausstellen oder Bauantrag, werden in verschiedene
Reifegrade einsortiert. In Reifegradstufe vier muss ich keine
Daten elektronisch Ubermitteln, sondern es kann auf Daten,
die schon vorhanden sind, zugegriffen werden. Die Voraus-
setzung daflr ist die Registermodernisierung. Sie verknulpft
die verschiedenen Datentdpfe so, dass eine Profilbildung
technisch ausgeschlossen ist, aber gleichzeitig dem Wunsch
von vielen Menschen und Unternehmen Rechnung getragen
wird, dass ich mir nicht Daten aus einer Behorde ziehen muss,
um sie einer anderen Behdrde zur Verfugung zu stellen. Das
halte ich Ubrigens fur viel sicherer, als eine Information pa-
piermafdig durch so viele Hande gehen zu lassen. Deswegen
ist es entscheidend, dass wir die Registermodernisierung
umsetzen. Der Begriff ist sperrig, und ehrlich gesagt verbirgt
sich dahinter auch ein sperriges Programm: Wir gehen noch-
mal durch alle Amtsstuben. Wir missen Aufgaben und Rollen
nochmal anschauen: Welche Daten fallen da an? In welche
Register gehen sie? Deshalb ist das Ziel bis zum Jahr 2025,
das fur die 18 Register zu realisieren, die besonders relevant
sind. Zum Beispiel fur die Ummeldung.

msg: Ist es auch ein wesentlicher Grund, weshalb man jetzt
Register modernisiert: um medienbruchfreie und letztlich ein-

fachere Prozesse zu ermoglichen? Und in diesem Zuge auch



nochmal Verfahrensweisen hinterfragt? Dass es ganz wesent-
lich auch um Optimierung geht?

Richter: Das ist ein grof3er Veranderungsprozess. Ich wirde uns
da in der Verwaltung noch keine gute Note ausstellen. Denn ich
erkenne, dass wir viele tolle Losungen haben, aber der Rollout
in der Flache kaum vorankommt. Das hat technische Grinde,
manchmal rechtliche, vor allem aber geht es darum: Wie prio-
risiere ich diese Veranderung? Und wie sehr bin ich bereit, mal
ein Tool, meine Excel-Liste, umzustellen auf die Anwendung,
die dann bundesweit zur Verfigung steht? Wie schule ich? Wie
nehme ich Mitarbeitende mit? Wie schaffe ich die Skills dafur?
Wie schaffe ich es, dass Menschen Verdnderung durch Digitali-
sierung nicht als Bedrohung wahrnehmen, sondern als Chance
zur Gestaltung? Das sind riesige Veranderungsprozesse. Und in
der Tat: Der demografische Wandel fuhrt dazu, dass der Druck
noch deutlich steigen wird. Deswegen brauchen wir Instrumente
zur Veranderung - die kommt nicht von selbst. Wir brauchen kla-
re Ansagen von oben, also vom Bundeskabinett ausgehend. Wir
brauchen viele Instrumente, die ineinandergreifen und diesen
Veranderungsprozess unterstitzen.

msg: Damit sind wir am Ende unseres Gesprachs. Aber es ist
noch Platz fur eine Botschaft von Ihnen. Was méchten Sie unse-
ren Lesern noch gerne mitgeben?

Richter: Ich lade alle dazu ein, an diesem Veranderungsprozess
mitzuwirken. Wir missen zusammenarbeiten, auch zwischen
dem Public Sector und der Wirtschaft. Wir werden in der Ver-
waltungsdigitalisierung nicht erfolgreich sein kénnen, wenn wir
diese Kooperation nicht weiterentwickeln. Wir werden Formate
schaffen, um dazu einzuladen. Nur wenn man vernetzt arbeitet,
ist man gut aufgestellt. Wenn man glaubt, man kann Geschafts-
modelle bewahren, indem man Mauern hochzieht, ist das zum
Scheitern verurteilt. Das Gebot der Stunde ist die Kooperation,
die Zusammenarbeit. Und wenn wir das grofie Ganze sehen,
dann profitieren wir alle.

msg: Vielen Dank, Herr Richter.

Richter: Ja, vielen Dank.

1 https:/ec.europa.eu/commission/presscorner/detail/de/ip_22_1113 (abgerufen am 02.06.2022).
2 https:/www.onlinezugangsgesetz.de/SharedDocs/downloads/Webs/OZG/EN/9-point-plan.pdf (abgerufen am 27.05.2022).
3 https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/digitalprogramm.pdf;jsessionid=E97966D1552BE502FD220C5FDE-

617B6A1_cid3647__blob=publicationFile&v=3 (abgerufen am 02.06.2022).

4 https:/www.onlinezugangsgesetz.de/SharedDocs/kurzmeldungen/Webs/0ZG/DE/2021/07_offene-punkte-9-punkte-plan.html (abgerufen am 02.06.2022).
5 https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2022/04/digitalprogramm.html (abgerufen am 02.06.2022).
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Die Register-
modernisierung

<KOMMT

Mit dem OZG-Booster' ist es nun
offiziell: Die OZG-Digitalisierungs-
programme werden ihre ambitionierten
Ziele fur 2022 nicht erreichen. Statt-
dessen konzentriert man sich auf eine
kleinere Zahl priorisierter Leistungen.
Wahrend allenthalben mit einer Fort-
setzung unter der Bezeichnung 0ZG
2.0 gerechnet wird, steht das nachste

grofde Digitalisierungsvorhaben bereits

in den Startlochern.

Auch wenn wirvon der vollstandigen Digitalisierung aller Verwal-
tungsleistungen weit entfernt sind, sind doch erhebliche Fort-
schritte zu verzeichnen, zumindest wenn man den Darstellun-
gen im 0ZG-Dashboard Glauben schenkt. Was gerne Ubersehen
wird: Viele dieser digitalisierten Leistungen haben einen erheb-
lichen Schonheitsfehler: Sie bieten keine Méglichkeit, Nachwei-
se in elektronischer Form bereitzustellen und mit dem Antrag
zusammen einzureichen. Fur Burger und Unternehmen bedeu-
tet das: Der Antrag kann zwar elektronisch eingereicht werden,
erforderliche Nachweise muss der Antragsteller aber trotzdem
von der Verwaltung auf anderem Weg beschaffen, um sie dann
per Post an die Verwaltung zurtckzuschicken. Das ist nicht nur
unbequem, es sorgt dafir, dass der grof3e Vorteil der elektroni-
schen Einreichung gar nicht richtig spurbar wird — weder fur die
Antragsteller noch fur die Verwaltung selbst, die weiterhin Nach-
weise auf Papier ausstellen muss.
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von ANDREAS RAQUET

Die Registermodernisierung mochte das nun andern. Sie hat sich
die Umsetzung des Once-Only-Prinzips zum Ziel gesetzt: Der Bur-
ger soll jede Information nur einmalig (once only) an die Verwal-
tung Ubermitteln mussen. Wird sie zu einem spateren Zeitpunkt
noch einmal bendétigt, muss der Birger sich darum nicht kim-
mern —die Verwaltung beschafft sich die Information selbst.

Herausforderung Nachweisabruf

Das Ganze ist jedoch leichter gesagt als getan. Den richtigen Nach-
weis von der richtigen Behdrde rechtskonform zu beschaffen, birgt
eine Reihe von Herausforderungen. Das beginnt schon damit, die
jeweils zustandige Behorde zu identifizieren. Dahinter steckt nicht
nur die Frage, welche Art von Nachweis von welcher Behorde aus-
gestellt wird - schon allein das ist nicht einfach zu beantworten.
Daruber hinaus sind viele Register dezentral organisiert, das heift,



eine konkrete Behorde ist nur fur eine bestimmte Teilmenge der
Nachweise zustandig. Konkret: ein Einwohnermeldeamt immer fur
die Meldebescheinigungen der eigenen Kommune, ein berufsstan-
disches Register immer nur fir Nachweise dieses Berufsstandes.
Ein berufsstandisches Register ist nur fir Nachweise dieses Be-
rufsstands zustandig. Und selbst viele zentrale Register sind nur fur
deutsche Staatsbirger zustéandig — um die Nachweise fur Auslan-
der kimmert sich ein anderes Register. Dann gibt es auch noch Zu-
gangsportale und Spiegelregister der Lander, die zwar bereits heu-
te Datenabrufe aus bestimmten kommunalen Registern bundeln,
jedoch keine Rechtsgrundlage haben, Nachweise auszustellen.

Ist das zustandige Register gefunden, stellt sich die nachste Her-
ausforderung: Register sprechen véllig unterschiedliche Sprachen
- es gibt unterschiedliche Transportprotokolle, unterschiedliche
Datenstrukturen, unterschiedliche Sicherheitsaspekte wie Ver-
schlusselung und Authentifizierung, ja sogar véllig unterschiedli-
che Entwurfsparadigmen. Da in der Regel mehrere Nachweise fur
einen Antrag benotigt werden, missen die Antragsverfahren auch
mehrere dieser Sprachen sprechen - bei komplexeren Antragen
mit bis zu 20 Nachweisen eine erhebliche Hirde!

Schlieflich gilt es noch, die richtigen Daten aus den Registern ab-
zurufen. Verwaltung und Antragsteller sollen nur die Nachweise
abrufen kdnnen, die sie auch erhalten durfen. Das sind zunachst
einmal die des Antragsstellers und je nach Verwaltungsleistung

auch weitere, etwa die seiner Kinder. Dazu ist es aber erforderlich,

Once Only - Registerbasierter Schnelle Verwaltung -
einfach nur Zensus - besser auf effizient rund
einmal Knopfdruck um die Uhr

x1

den Antragsteller zweifelsfrei zu identifizieren. Hier kommt nun die
Identifikationsnummer ins Spiel, die mit dem Registermodernisie-
rungsgesetz eingefihrt wird und in den kommenden Jahren in die
dort aufgefuhrten Register eingespeichert werden muss. Anhand
dieser kdnnen Zugriffe auf die Registerdaten dann ohne Verwechs-
lungsgefahr oder manuelle Eingriffe abgewickelt werden. Bleibt
nur noch das Problem, dass die Identifikationsnummer weder in
der elD des Antragstellers hinterlegt ist, noch in den Portalen ge-
speichert werden darf. Die Portale und Antragsverfahren kennen

die Identifikationsnummer des Antragstellers also gar nicht.

Sind die Nachweise im Register aufgefunden, mussen sie noch
sicher und datenschutzkonform an die abrufende Stelle Uber-
mittelt werden. Auch hier stellen sich einige Fragen: Wie kann der
Burger sein Recht auf informationelle Selbstbestimmung aus-
Uben? Wie bekommt er mit, welche Daten die Verwaltung tber ihn
austauscht? Wie werden missbrauchliche Datenaustausche oder
gar massiver Abfluss von Daten durch Hackerangriffe wirksam
verhindert? Alle diese Fragen machen klar: Wir haben es mit einer
hochkomplexen Aufgabe zu tun, die nicht durch die Online-An-

tragsverfahren oder die Register alleine geldst werden kann.

Im Auftrag der Gesamtsteuerung Registermodernisierung ent-
steht daher gerade die Architektur fir eine Kommunikationsin-
frastruktur, die alle diese Herausforderungen adressieren soll
und damit das zukinftige Fundament der Registermodernisie-
rung bilden wird: das nationale Once-Only-Technical-System.

Meine Daten —
sicher und
transparent

Potenzial fiir
Wissenschaft — evidenz-
basierte Forschung

Europa im Blick —
einheitlich iber
Grenzen hinweg

Durch die konsequente
Umsetzung des Once-
Only-Prinzips missen
Burger und Unter-
nehmen nichtimmer

wieder die gleichen Daten

angeben. Lastiges
Formularausfillen mit
Standardinformationen
wird ein Ding der
Vergangenheit.

Abbildung 1:,Zielbild der Registermodernisierung®, Quelle: Beschluss des IT-Planungsrats 05/2021

Der Zensus kann kunftig
vollstandig digital
durchgefihrt werden.
Weniger Aufwand fir
Burger, weniger Kosten
flr den Staat und das
alles bei schnelleren und
besseren Ergebnissen.

24 Stunden am Tag,
365 Tage im Jahr. Der
neue automatisierte
Datenaustausch
zwischen Behorden
ermoglicht maximale
Effizienz und Wirt-
schaftlichkeit fir alle
Verwaltungsleistungen.

Auf européischer Ebene
kénnen demnachst tber
die Plattform ,Your
Europe* die Angebote
der 6ffentlichen
Verwaltung aller euro-
paischen Mitglied-
staaten abgerufen
werden. Komplizierte
Ubersetzungen und

aufwendige Beglaubigungen

werden schon bald in
Vergessenheit geraten.

Forschung auf Basis von
Registerdaten kann
wichtige Erkenntnisse
Uber gesellschaftliche
und wirtschaftliche
Zusammenhénge
generieren. Inter-
nationale Vergleiche
werden vereinfacht, eine
evidenzbasierte Ent-
scheidungsfindung
gefordert.

Wirksam digital! | .public 02-22

Der Datenschutz wird
gestarkt. Durch
wirksame Sicherungs-
mafnahmen wird eine
sichere Dateniiber-
tragung umgesetzt

und eine Profilbildung
verhindert. Mit dem
Datencockpit erhalten
Burger digital und damit
nutzerfreundlicher als
bisher Transparenz iiber
Datenaustausche zur
eigenen Person.
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Online

Antragsverfahren

elektronischer
Antrag

elektronischer
Nachweis

Fachverfahren

Abbildung 2: Nachweisabruf in funf Schritten

Das nationale Once-Only-Technical-System

Bereits im Marz 2021 hatte der IT-Planungsrat ein Zielbild der
Registermodernisierung einschlieflich einer groben Architektur-
skizze veroffentlicht.? Einige der dort erwéhnten Bausteine waren
bereits hinreichend klar, um eine Entwicklung in Auftrag zu geben.
Das betraf insbesondere das Basisdatenregister fur Personen,
welches sich derzeit beim BVA unter dem Namen Identitatsda-
tenabruf (IDA) in Entwicklung befindet. Kurz darauf begann die
Entwicklung am Datenschutzcockpit beim Land Bremen. Beim
Rest waren aber noch viele Fragen offen. Vor allem war unklar,
wie diese Komponenten im Detail zusammenwirken. Um diese
Unklarheiten zu adressieren und zu beseitigen, entsteht nun eine
konsistente Gesamtarchitektur von ausreichendem Detailgrad,
um auch die weiteren Komponenten beauftragen zu kénnen:
Gemeinsam bilden sie das nationale Once-Only-Technical-Sys-
tem (NOOTS). Eine Ubersicht Uber die Funktionsweise ist fur das
Beispiel einen Nachweisabrufs einer nattrlichen Person mit allen
daran beteiligten Komponenten in Abbildung 2 dargestellt.

Fur jede Komponente werden deren Funktionen, Schnittstellen
und Abhangigkeiten identifiziert, funktionale und nicht-funktionale
Anforderungen dokumentiert und die Komponenten prozessual
in den Gesamtablauf eingeordnet. Fir viele Komponenten gibt es
in der Verwaltung bereits etablierte Losungsanséatze — schlieflich
stellen sich viele der Fragen nicht erst seit der Registermoderni-
sierung. Haufig sind diese Anséatze nur Teilldsungen. Sie mussen

14 | .public 02-22 | Wirksam digital!

Von welchem Register bekomme ich

Register

Registerdaten-

den Nachweis? Wer ist zusténdig? navigation
Welche Sprache spricht das Register? Once-Only

Standard
Wie finde ich zweifelsfrei die IDM fiir
richtigen Datenséatze? Personen
Wie stelle ich den Datenschutz- Vermittlungs-
Datenschutz sicher? cockpit stellen
Wie schiitze ich Daten und 1AM fiir Verwaltungs-
Kommunikationswege? Behdrden PKI

mit anderen Bausteinen kombiniert und um weitere Logik ergéanzt
werden. Daher beschéftigen sich die Architekten der Registermo-
dernisierung auch intensiv mit bestehenden Lésungsbausteinen
wie der Verwaltungs-PKI®, FIT-Connect* oder dem DVDV®.

Schliellich entstehen zeitgleich zur Registermodernisierung
weitere Bausteine wie die BVA-Registerlandkarte® oder die von
Destatis angebotene Verwaltungsdaten-Informationsplattform
VIP?, die ebenfalls in das Bild einbezogen werden mussen.

Neben den Komponenten formuliert das NOOTS auch An-
schlussbedingungen an die beteiligten Verfahren: Antragsver-
fahren, Fachverfahren und Register. So missen die Antragsver-
fahren fur eine Authentifizierung des Nutzers mit geeignetem
Vertrauensniveau sorgen. Au3erdem muss der Burger sich expli-
zit fur einen Nachweisabruf entscheiden. Die Register wiederum
mussen die Zugriffe korrekt autorisieren und so protokollieren,
dass diese spater vom Datenschutzcockpit abgerufen und dem
Burger angezeigt werden kdnnen.

Die so entstehende Gesamtarchitektur verfolgt zwei Ziele: Zum
einen soll sie Nachweisabrufe auf einfache und einheitliche Art
und Weise ermoglichen. Dafur sind insbesondere die oben ge-
nannten Herausforderungen zu bewaltigen. Zum anderen soll
sie den Anschluss an das europaische Once-Only-Technical-Sys-
tem (SDG-00TS) ermoglichen.



Anschluss an den Single Digital Gateway

Dazu muss man wissen, dass die EU ein ganz ahnliches Vorhaben
vorantreibt: Das Single Digital Gateway (SDG) soll digitale Diens-
te und Informationen grenziberschreitend moglich machen.
Darunter fallt auch der Austausch von Nachweisen, weshalb auf
europaischer Ebene eine Architektur entwickelt wird, die diesen
Austausch moglich machen soll: Das SDG-Once-Only-Technical-
System der EU, von dem der etwas sperrige Name fur das
nationale Once-Only-Technical-System Ubernommen wurde.

Es stellt sich die Frage, wieso es Uberhaupt eines nationalen
Systems bedarf,wenn doch die EU ein EU-weites System bereit-
stellt. Allerdings liefert die EU keine schlisselfertige Losung. Die
Anbindung an nationale Infrastrukturen, nationale Verzeichnis-
dienste und Ahnliches bleibt Aufgabe der Mitgliedsstaaten und
macht eine nationale Architektur erforderlich. Zieltermin fir den
Anschluss ist Ende 2023.

Wichtiger noch ist aber die Erkenntnis, dass das SDG-OO0TS bis
dato nur sehr konservative Ziele verfolgt: Man beschrankt sich
auf elektronisch austauschbare Nachweise und verzichtet je-
doch auf elektronische Auswertbarkeit. Konkret bedeutet das:
Das SDG-OO0TS wird zunachst Dokumente elektronisch aus-
tauschen, die nicht maschinell verarbeitet werden kénnen, son-
dern von Sachbearbeitern in manuellen Prozessen ausgewertet
werden. Auf Ebene der EU ist das verstandlich. Unterschiedliche
Rechtsgrundlagen und mangelnder Durchgriff der EU-Kommis-
sion auf die Verwaltungen der Mitgliedsstaaten machen eine wei-
tergehende inhaltliche Standardisierung von Nachweisen, welche
die Grundlage fur die Digitalisierung bildet, kaum umsetzbar. Im

Herausforderung: Technische Umsetzung

nationalen Kontext hatte man damit aber eine gro3e Chance ver-
schenkt,einen entscheidenden Beitrag zurweiteren Digitalisierung
der Verwaltung zu leisten. Deshalb geht das NOOTS hier deutlich
Uber die Forderungen des SDG-OOTS hinaus. Dies istauchin einem
Reifegradmodell fur Nachweisabrufe formalisiert, welches der IT-
Planungsrat im Beschluss vom 22.06.2022 bestatigt hat.®

Das Reifegradmodell fur Nachweisabrufe

Dieses Reifegradmodell sieht vier Stufen vor. Um Verwechslun-
gen mit dem 0ZG-Reifegradmodell® zu vermeiden, sind die Stu-
fen nicht von 0-4 nummeriert, sondern mit den Buchstaben A-D
bezeichnet. Abbildung 3 zeigt eine graphische Ubersicht.

Der Reifegrad A entspricht dabei klassischen papiergebunde-
nen Nachweisen. Reifegrad B ist durch digital Ubertragbare, aber
nicht digital verarbeitbare Nachweise gekennzeichnet. Das kon-
nen Scans von Papierdokumenten oder auch elektronisch er-
zeugte Dokumente, etwa im PDF-Format, sein. Dieser Reifegrad
wird vom SDG-OO0TS gefordert. Reifegrad C sieht elektronisch
auswertbare Nachweise vor, das heif3t, die Nachweise mussen
als Datenstrukturen mit klar definierter Syntax und Semantik
vorliegen. Sie kdnnen sich auf vielfach bereits vorhandene Struk-
turen wie den Datensatz fur das Meldewesen (DSMeld) stutzen.
Dieser Reifegrad wird im NOOTS angestrebt. Die Nachweise
orientieren sich immer noch an ihren papiergebundenen Ge-
genstlcken, das heifit, es gibt weiterhin Geburtsurkunden, Mel-
debescheinigungen und Ahnliches, nur eben in elektronischer
Form. Das &ndert sich in Reifegrad D. Hier werden nur noch ge-
nau die einzelnen Fakten Ubermittelt, die fur die jeweilige Nach-
weisfihrung erforderlich sind. Fur die Volljahrigkeit einer Person

Herausforderung: Fachliche Harmonisierung

langfristiges Ziel

nationales OOTS

EU-00TS

Stufe B
Stufe A elektronisch
offline

Ubermittelte Nachweise

Stufe C
elektronisch
auswertbare Nachweise

Stufe D
bedarfsgerecht
Ubermittelte Informationen

« papiergebundene Nachweise « elektronischer Abruf und

(auch Fax) elektronische Einreichung
» Beschaffung und Einreichung « Nachweise als PDF Dokumente
per Post « nicht maschinell auswertbar

« kein elektronischer Abruf, keine
elektronische Einreichung

Abbildung 3: Das Reifegradmodell der Registermodernisierung

« Nachweise als maschinell
auswertbare Daten

« basierend auf den Auskiinften
der Register (bspw. XOV)

« nicht auf den Bedarfstrager
zugeschnitten

« auf den Bedarfstrager
zugeschnittene Nachweise

« erfordert Neudenken von Prozessen
und Anpassungen an Gesetzen
- Digitale Transformation
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wird also nur noch das Geburtsdatum, im Idealfall sogar nur die
Ja/nein-Auskunft ,ist volljahrig* Gbertragen. Das ist nicht nur
datensparsamer als Reifegrad C, es verschiebt im Endeffekt die
Zustandigkeit einzelner Prifungen hin zu den Registern und legt
damit den Grundstein zu einer serviceorientierten Transforma-
tion der gesamten Verwaltung. Auf lange Sicht birgt das erhebliche
Potentiale fur eine einheitlichere und effizientere Verwaltung. Al-
lerdings erfordert es auch umfangreiche Veranderungen: Verwal-
tungsprozesse und Gesetze missen entsprechend angepasst
werden. Daher wird dieser Reifegrad zunachst nur perspektivisch
angestrebt, stellt aber das langfristige Ziel dar.

Grundstein der Digitalen Transformation

Spatestens damit wird klar, dass die Registermodernisierung
mehr ist als nur ein Erfullungsgehilfe der 0ZG-Umsetzung. Auch
wenn die Bereitstellung von Nachweisen fur Onlineverfahren
derzeit viel Aufmerksamkeit auf sich zieht — am Ende geht es
darum, den Umgang mit Verwaltungsinformationen in der ge-
samten Verwaltung neu zu gestalten. Das lasst sich auch an den
vom |T-Planungsrat formulierten Zielen ablesen:,,Der neue auto-
matisierte Datenaustausch zwischen Behorden ermdglicht ma-
ximale Effizienz und Wirtschaftlichkeit fur alle Verwaltungsleis-
tungen®, heif3t es dort. Damit ist neben der bisher vordergrindig
beschriebenen Leistungsverwaltung auch die Eingriffsver-
waltung gemeint, die heute bereits Uber zahlreiche individuell
gestaltete Mechanismen des Datenaustauschs verflgt. Auch
hier wird das NOOTS einen Beitrag leisten, Verwaltungsdaten in
Zukunft leichter auffindbar zu machen und effizient, aber auch
sicher und unter Berucksichtigung des Datenschutzes zwischen
Behorden austauschen zu koénnen. Es stellt damit gleichsam

eine virtuelle Datenplattform fur die gesamte Verwaltung dar.
Wie es weiter geht
Die Technical Design Documents (TDDs), in denen die Um-

setzung des SDG-0O0TS spezifiziert wird, wurden im Juli final
veroffentlicht. Damit kdnnen die Arbeiten zur Anbindung an

das NOOTS auf gesicherter Basis fortgefuhrt werden. Die na-
tionalen Komponenten des NOOTS werden derzeit durch das
Kompetenzteam Architektur weiter ausgearbeitet. Dabei han-
delt es sich um ein Gremium der Gesamtsteuerung Register-
modernisierung'® unter Fihrung des BVA und des Landes NRW
und unter Beteiligung weiterer Institutionen, etwa dem BSI, der
KoSIT und der FITKO.

Aktuell liegt der Schwerpunkt auf der Registerdatennavi-
gation, dem Once-Only-Standard und dem SDG Connector.
Weitere Komponenten werden im Laufe dieses und des kom-
menden Jahres an die fur die Umsetzung verantwortlichen
Behorden Ubergeben. Abstimmungen hierzu laufen derzeit.
Gleichzeitig schreiten die laufenden Entwicklungsarbeiten
an IDA und dem Datenschutzcockpit durch das BVA und das
Land Bremen voran. Fur beide ist ein gemeinsamer Pilotbe-
trieb Anfang 2023 geplant.

Die grof3ite Herausforderung steht aber noch bevor: Der Rollout
des NOOTS in Antragsverfahren und Fachverfahren sowie die
mehreren zehntausend Register der Verwaltung werden uns
noch Jahre begleiten. Die Planungen dafir laufen bereits. Aller-
dings sollte auch klar sein: Wir haben es mit einem sehr umfang-
reichen und hochkomplexen Vorhaben zu tun, das nur bedingt
planbar ist. Gelingen kann es nur, wenn am Ende alle Beteiligten

in Bund, Landern und Kommunen an einem Strang ziehen.

Fazit

Nach dem OZG ist die Registermodernisierung das nachste gro-
Be Digitalisierungsvorhaben der deutschen Verwaltung. Sie soll
die im Rahmen des OZG entstandenen Online-Leistungen at-
traktiver machen und tUber den Anschluss an den SDG auch die
Bricke zu Verwaltungsleistungen in anderen Mitgliedsstaaten
schlagen. Das nationale Once-Only-Technical-System (NOOTS)
legt die architektonische Grundlage dafir. Es bildet damit auch
das Fundament fur die digitale Transformation der gesamten
Verwaltung im vor uns liegenden Jahrzehnt.

1 Siehe https:/www.it-planungsrat.de/news-detail/it-planungsrat-beschliesst-priorisierung-bei-der-digitalisierung-von-verwaltungsleistungen (abgerufen am 15.05.2022).

2 https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-05_Registermodernisierung.pdf (abgerufen am 15.05.2022).

3 https:/www.bsi.ound.de/DE/Themen/Oeffentliche-Verwaltung/Moderner-Staat/Verwaltungs-PKl/verwaltungs-pki_node.html (abgerufen am 15.07.2022).

4 https:/www.fitko.de/projektmanagement/fit-connect (abgerufen am 15.07.2022).

5  https:/www.fitko.de/produktmanagement/dvdv (abgerufen am 156.07.2022).

6 https:/www.bva.bund.de/SharedDocs/Kurzmeldungen/DE/Behoerden/Verwaltungsdienstleistungen/Registermodernisierung/Etappenziel_erreicht.html?nn=44066
(abgerufen am 15.07.2022).

7 https://www.destatis.de/DE/Themen/Staat/Buerokratiekosten/VIP/vip.html (abgerufen am 15.07.2022).

8 https:/www.it-planungsrat.de/beschluss/beschluss-2022-22 (abgerufen am 15.07.2022).

9  https:/www.onlinezugangsgesetz.de/Webs/0ZG/DE/grundlagen/info-ozg/info-reifegradmodell/info-reifegradmodell-node.html (abgerufen am 15.07.2022).
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https:/www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-35_Gesamtsteuerung_Registermodernisierung_AL1_Projektbericht.pdf (abgerufen am 15.07.2022).
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Robotic Process Automation (RPA) ist in vielen Branchen
bereits ein fester Faktor bei der Digitalisierung, Prozessopti-
mierung und -automatisierung. Seit etwa ein bis zwei Jahren
nimmt die Zahl der RPA-Anwendungen, wenn auch auf einem
vergleichsweise niedrigen Niveau, auch im Public Sector zu.

Doch was bedeutet eigentlich Robotic Process Automation?

Mit RPA-Software konnen Ablaufe beziehungsweise Prozes-
se nachgebildet werden, die bislang Mitarbeiterinnen und
Mitarbeiter manuell durchgefthrt haben. Dabei verbindet die
RPA-Software automatisch Front- und Backoffice-Anwendun-
gen, indem sie sich wie Nutzerinnen und Nutzer in die Software
integriert. Der Software-Bot oder ,Digital Worker® kann diese
dann 7 Tage, 24 Stunden automatisch wiederholen. Schnitt-
stellen zwischen den unterschiedlichen Anwendungen sind
ebenso wenig erforderlich wie Anpassungsentwicklungen. Zu-
dem sind fur die Prozessautomation mit RPA-Software keine
Anderungen oder Anpassungen an der bestehenden IT-Infra-
struktur erforderlich. Warum ist der RPA-Einsatz in der 6ffent-
lichen Verwaltung nicht nur sinnvoll, sondern auch notwendig?

T arbeitet mit

Abbildung 1: Wie digitale Worker ,worken*

Die offentliche Verwaltung befindet sich deutschlandweit
und auf allen Ebenen in der Transformation zur Digitalen Ver-
waltung — bei gleichzeitiger Konsolidierung der IT-Infrastruktu-
ren und des IT-Betriebes. Dies allein ist eine ,Herkulesaufgabe®
Gleichzeitig ist die Verwaltung, wie auch andere Branchen, von
den Auswirkungen des demografischen Wandels betroffen. In
den néchsten funf Jahren werden 12 Prozent der Beamten so-
wie 13 Prozent der Angestellten in den Ruhestand gehen. Be-
zogen auf die nachsten zehn Jahre sind sogar 26 beziehungs-

weise 29 Prozent der derzeit noch besetzten Stellen betroffen!

Gleichzeitig sinkt die Zahl der Berufseinsteiger. Der Fachkraf-
temangel wird zu einem Wettbewerb zwischen privatem und
offentlichem Sektor fUhren, viele Stellen werden unbesetzt
bleiben. Im Kontext der digitalen Transformation und der Ein-
fluhrung moderner Arbeits- und Fihrungsmethoden muss sich
die offentliche Verwaltung daher darauf fokussieren, dass ihre
Beamten und Angestellten kunftig Uberwiegend oder ausschlief3-
lich nicht automatisierbare Tatigkeiten wahrnehmen. Automati-
sierbare Tatigkeiten missen konsequent automatisiert werden.
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Bei dieser Automatisierung der Verwaltungsprozesse fuhrt der
Einsatz von RPA-Losungen kurz- bis mittelfristig zu signifikan-
ten Verbesserungen:

* Automatisierung von Prozessen Uber Anwendungsgrenzen
hinweg, ohne dass Eingriffe in die bestehende IT-Infrastruk-
tur oder Anpassungsentwicklungen an bestehenden An-
wendungen erforderlich sind

e No Code / Low Code Konfiguration/ Implementierung, d.h.
auch nicht IT-Fachkrafte kdnnen RPA implementieren und
nutzen - ein gewisses Maf3 an IT-Affinitat vorausgesetzt

e Schnelle Implementierung und Umsetzung einfacher Pro-
zesse innerhalb weniger Tage

Weiterentwicklung durch geschultes Personal (1-2 Wochen)
in der Behorde selbst leistbar (Fachpersonal, welches teils
fur die RPA freigestellt ist)

e Cloud-und On-Premise-fahig

« \Vergleichsweise geringe Anschaffungs-und Unterhaltskosten

Welche Arbeitsablaufe/ Prozesse sind besonders fur den
RPA-Einsatz geeignet?

Nicht alle Arbeitsschritte eigenen sich fur einen ,Digital Wor-
ker®. Geeignete RPA-Aufgaben sind insbesondere:
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e Der Aufruf von eingehenden E-Mails oder eingehenden
Nachrichten in Verwaltungsportalen sowie das Sortieren,
Bearbeiten und Weiterleiten von Anhangen

e Das Lesen von Dateien, PDFs, E-Mails und elektronischen
Formularen

o Das Kopieren, Einfugen, Verschieben, Ausfullen und Struktu-
rieren von Dateien, Ablagen und Formularen

e Die Verarbeitung und Zusammenfassung von Daten aus un-
terschiedlichen Anwendungen, Berechnungen beziehungs-
weise das Aggregieren von Daten zu Berichten/Reports und
die Bereitstellung fur die weitere Nutzung

e Die Unterstutzung der Fallbearbeitung durch Ausfuhren von
Wenn-dann-Regeln®

e Die Konvertierung von Daten

Far die erfolgreiche Einfihrung der Robotic Process Automa-
tion ist die Identifizierung geeigneter Prozesse erforderlich.
Merkmale fur die Identifizierung geeigneter Prozesse sind:

1. Ein hoher Anteil arbeitsintensiver, manueller, fehleranfalliger
und sich wiederholender Tatigkeiten.

2.Der Prozess ist bereits standardisiert oder lasst sich stan-
dardisieren. Beim Ablauf treten wenig bis keine Abweichun-
gen/Varianten auf.

3. Der Prozess ist eindeutig regelbasiert. Diese Regeln lassen
sich eindeutig als Anweisungen und Entscheidungen in der
RPA umsetzen.

4. Die zugrunde liegenden Daten liegen elektronisch lesbar vor
und sind klar strukturiert.

5. Der Prozess weist ein mittleres bis hohes Transaktionsvolu-
men auf.

Wie kann eine Robotic-Process-Automation-Einfuhrungs-
strategie in einer Behorde aussehen?

Die Automatisierung von Prozessen in Behorden kann nur
schrittweise erfolgen. Die Einfuhrung sollte sich an nachfol-
gendem Stufenkonzept orientieren:

1. RPA-Analyse

Bei der RPA-Analyse geht es um die Feststellung geeigneter
Prozesse. Hier missen die Beschaftigten eingebunden werden,
denn niemand kennt die Prozesse besser als diejenigen, die sie
taglich bearbeiten.

2.Change Management
Oftmals stehen Beschéaftigte der Nutzung von ,Digital Workern®
skeptisch oder &ngstlich gegentber. Der Beflirchtung, dass Auf-



gaben wegfallen oder durch ,digitale Worker” teilweise ersetzt
werden, sollte von Anfang an mit positiven Argumenten entge-
gengetreten werden. Denn durch RPA kénnen monotone, sich
wiederholende Tatigkeiten wegfallen und mehr Zeit fur wichtige,
wertschopfende Aufgaben generiert werden. Positiv motivierte

Beschaftigte werden aktiv die RPA-Einfihrung unterstitzen.

3. Auswahl der Lésung

Sind geeignete Prozesse flr die Automatisierung gefunden,
stellt sich die Frage, welche RPA-Losung fur die Umsetzung in
der Behorde geeignetist, wie diese beschafft und vor allem wie
diese betrieben (Cloud, RZ-IT Dienstleiter, on-premise) wird.
Diese Frage kann durch die IT-Konsolidierung in der Regel nicht
ohne den IT-Dienstleister der Behdrde geklart werden. Ist die
RPA-L6sung beschafft, installiert und sind die Projektbeteilig-

ten geschult, kann mit der Umsetzung begonnen werden.

4. Pilotierung

Auch im Kontext RPA-Einfihrung ist es zielfUhrend, zunachst mit
einem Pilotprojekt zu beginnen. Hierflr werden ein oder mehrere
Prozesse mit geringer Komplexitat ausgewahlt und automatisiert.
Im Vorfeld mussen auch Beauftragte des Datenschutzes, der
|T-Sicherheit sowie die Personalvertretungen involviert werden.

5. Weitere Prozessautomatisierung

Mit den gesammelten Erfahrungen aus der Pilotierung werden
die bisher analysierten Prozesse bewertet, eine Umsetzungs-
reihenfolge festgelegt und der schrittweise Rollout weiterer
Prozesse umgesetzt.

6. RPA-Kompetenzzentrum aufbauen

Um die weitere Umsetzung erfolgreich voranzubringen, sollte ein
RPA-Kompetenzzentrum, welches alle Beteiligten und Kompe-
tenzen einbindet, aufgebaut werden. Dieses Kompetenzzentrum ist
flr die schrittweise behdrdenweite Automatisierung durch RPA ver-
antwortlich. Es analysiert und bewertet geeignete Prozesse, setzt
diese in der gewahlten RPA-Losung um und organisiert den Betrieb
der ,Digital Worker*. Wichtige Rollen im Kompetenzzentrum sind:

RPA Sponsor:

sollte aus der Behordenleitung kommen und bildet die
Schnittstelle zu dieser. Sie oder er sorgt fur die erforderlichen
personellen und finanziellen Ressourcen fur das Projekt.

RPA Business Analyst
analysiert, optimiert, modelliert und bewertet die Prozesse
gemeinsam mit den Beschaftigten der einzelnen Organisa-

tionseinheiten und kombiniert Prozess- und RPA-Wissen.

RPA Developer
ist verantwortlich fur das Design, die Entwicklung und Im-

plementierung der RPA-Prozesse.

RPA Solution Architect

verantwortet die technische Durchfuhrbarkeit, das Design,
das Kodierungsverfahren und die Anleitung des Entwick-
lungsteams sowie die Einhaltung der geltenden Security-
und Compliance-Anforderungen.

RPA Support
stellt den technischen und teilweise fachlichen Support si-

cher und unterstitzt beim Betrieb der RPA-Losung.

RPA Change Manager

kommuniziert das Automatisierungsprojekt in der Behorde,
begleitet die Organisationseinheiten bei der Transforma-
tion, erstellt und setzt den Kommunikationsplan um und
sorgt dafur, dass alle Beteiligten informiert und positiv ge-
genlUber der RPA-Einfihrung eingestellt sind.

Behdrdenweite RPA-Umsetzung

Mit dem erfolgreichen Aufbau des Kompetenzzentrums und
der Automatisierung weiterer Prozesse beginnt die schritt-
weise Umsetzung der Automatisierung in der gesamten
Behorde, verbunden mit der Etablierung der erforderlichen

Betriebs- und Supportstrukturen.

Umsetzungsbeispiel Gesundheitsamt
Neuburg-Schrobenhausen

Die Corona-Fallbearbeitung durch die Gesundheitsamter bot
und bietet die oben genannten Voraussetzungen fur einen

sinnvollen Einsatz von RPA:

e Die Meldungen von den Gesundheitsamtern werden in der
Regel als CSV-Datei oder in Form von PDF-Dateien mit fes-
tem Format geliefert.

e Esliegen einfache Regeln fur die Bearbeitung der eingehen-
den Meldungen und den Abgleich mit bestehenden Daten
im Fachverfahren vor.

e Die Prozesse haben nur sehr wenige bis keine Varianten.

» Es gibt eine hohe Anzahlvon Meldungen.

RPA kann hierbei helfen, die eingehenden Fallmeldungen zu
prufen, mit bestehenden Meldungen abzugleichen, fehlende
Informationen anzufordern und die Meldungen in das verwen-

dete Fachverfahren zu Ubertragen. Durch die Skalierbarkeit
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kann der digitale Worker auch sehr hohe Fallzahlen schnell
bearbeiten.

Eckdaten der ersten Umsetzung
Ziel: Prozessautomatisierung bei der Corona-Fall-

bearbeitung im Gesundheitsamt Neuburg-

Schrobenhausen
Auftraggeber: Landratsamt Neuburg-Schrobenhausen
Zeitraum: Mai 2022 - Juli 2022

Anzahl Bots: 1

RPA-Software: Blue Prism
Automatisierte
Prozesse: 3

Ausgangssituation

Im Gesundheitsamt des Landkreises Neuburg-Schrobenhau-
sen waren Anfang 2022 neben den Mitarbeitenden des Ge-
sundheitsamtes auch Soldaten der Bundeswehr im Einsatz.
Sie sollten die hohe Anzahl der positiven Coronameldungen
sichten, prifen und im R23-Objekt-, Vorgangs- und Dokumen-
tenmanagementsystem des Gesundheitsamtes erfassen.? Alle
Arbeitsschritte erfolgten Uberwiegend manuell, unter Verwen-
dung unterschiedlicher IT-Systeme. Der schrittweise Abzug der
unterstitzenden Bundeswehr fuhrte zu der grundsatzlichen
Entscheidung, den Melde- und Registrierprozess bei auch zu-
kinftig zu erwartenden hohen Fallzahlen zu optimieren.

Verlauf

Nach ersten Vorgesprachen fiel die Entscheidung, die zugrun-
de liegenden Prozesse zu automatisieren und zu optimieren.
Anhand ausgewahlter Prozesse sollte zunachst die grundsatz-

liche Machbarkeit festgestellt werden.

Anfang Maiwurden gemeinsam mit unserem RPA-Team aus dem
Versicherungsbereich drei Workshops fur die Auswahl und die
Dokumentation der umzusetzenden Prozesse durchgefihrt.
Diese wurden im weiteren Vorgehen so angepasst, dass sie
groBtmoglich von politischen Rahmenbedingungen unabhangig
bleiben. Parallel hierzu installierte der Kunde serverseitig die
Software der Firma Blue Prism Group.®

Nach erfolgreicher Installation und Einweisung des kunden-
seitigen Projektteams konnten die Prozesse innerhalb weniger
Arbeitstage in der RPA-Software umgesetzt werden. Nachdem
auch letzte Datenschutz- sowie IT-Sicherheitsfragen und die da-
mit verbundenen Rechte der RPA-Software geklart waren, konn-
te der Bot nach abschlieBenden Funktionstests Ende Juli 2022
in Betrieb gehen.
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Ergebnis

Im Verlauf des Projektes wurden beim Kunden erfolgreich zwei
Prozesse mit dem hochsten Automatisierungspotenzial identi-
fiziert, analysiert, optimiert, dokumentiert und automatisiert.
Dartber hinaus wurde ein dritter Prozess implementiert, um

mogliche Aufwéande im Troubleshooting zu minimieren:

Prozess 1: Auslesen und Uberpriifen positiver Corona-Meldungen
In diesem Prozess werden die Uber elektronische Formulare
eingehenden positiven Corona-Meldungen aus einem Ein-
gangsordner ausgelesen. Anschlief3end erfolgt je eingegan-
gener Meldung die Prifung, ob alle erforderlichen Metadaten

o Ermittlungsakten ID,
e \Vorname,
 Nachname,

e Geburtsdatum

e Testdatum

ausgefullt wurden. Wenn Metadaten fehlen, wird diese Mel-
dung per E-Mail an ein Funktionspostfach zur manuellen Kla-
rung weitergeleitet. Die positiven Meldungen erhalten eine

Markierung.

Prozess 2: Datei speichern in R23

Dieser Prozess basiert auf dem vorangegangenen Prozess.
Zunéachst wird erfasst, ob Dateien (geprufte positive Corona -
Meldungen) vorhanden sind. Sind diese vorhanden, erstellt der
,Digital Worker*® eine ,Abarbeitungsliste®, 6ffnet R23 und sucht
anhand der Ermittlungsakten-ID die entsprechende Akte. Ist
diese nicht vorhanden, wird die Datei in einen Ubergabeordner
verschoben und eine E-Mail an ein Funktionspostfach gesen-
det. Beivorhandener Ermittlungsakten-ID wird die Datei in R23
gespeichert und der nachste Fall auf der Liste bearbeitet. Sind

alle Meldungen gespeichert, wird R23 beendet.

Prozess 3: FormCycle-Priifung

Dieser Prozess unterstitzt Prozess 1 und prift bei nicht vor-
handenen positiven Corona-Meldungen, ob das Formular
Management System erreichbar ist. Im Negativfall wird eine
E-Mail an den Support versendet.

Die Prozesse laufen mehrmals téglich zu definierten Uhrzeiten.

Mit der erfolgreichen Umsetzung der identifizierten Prozesse
im Gesundheitsamt konnten erhebliche manuelle Arbeitsauf-
wande eingespart, die Prozesse beschleunigt sowie die Pro-
zessqualitat verbessert werden. Eine quantifizierbare Aussage,



wie viel manuelle Aufwande wirklich eingespart wurden, wird
erst bei den zu erwartenden steigenden Fallzahlen im Herbst
valide moglich sein.

Im aktuell anstehenden Folgeprojekt sollen Prozesse im ge-
samten Gesundheitsamt erhoben, optimiert und prioritatsge-

steuert automatisiert werden.

Fazit:

Mit Robotic Process Automation kann ein schneller Einstieg
in die Automatisierung von Verwaltungsprozessen gelingen.
Ganz ohne aufwendige Installationen, Programmierung, neue
Schnittstellen und Eingriffe in die bestehende Systemarchi-

tektur, dafur aber mit einem hohem Einsparungspotenzial bei

MOCHTEN SIE MEHR ERFAHREN?

manuellen Tatigkeiten. Empfehlenswert fiur die Behorde ist
die schrittweise Entwicklung einer Automatisierungsplanung.
Dazu mussen methodisches Know-how zu Prozessmodellie-
rung/-optimierung und technisches Know-how Uber RPA ver-
bunden werden, um eine gangbare Roadmap fir eine hohe
Automatisierungsquote in der Behorde zu erzielen. Die Beleg-
schaft sollte von Anbeginn in den Prozess eingebunden und
die positiven, erleichternden Effekte flur den Arbeitsalltag

hervorgehoben werden.

1 Quelle: eigene Berechnung basierend auf Daten von DeStatis bezogen auf 2019
2 https:/devagency.de/ (abgerufen am 09.09.22).
3 https:/www.blueprism.com/de/ (abgerufen am 09.09.22).

Kontaktieren Sie den Autor des Beitrags, Carsten Schaefer, der Sie gerne tiber die Erfahrungen der msg bei der RPA-Einfiihrung und

das Leistungsangebot RPA fiir den Public Sector informiert.

2

CARSTEN SCHAEFER, Abteilungsleitung

Carsten.schaefer@msg.group
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Digital Identity

Wallet der
wird Pflicht!

EU

Chance fur 0ZG-Umsetzung und Verwaltungsdigitalisierung

Die Européische Kommission hat im Juni 2022 eine Novellierung
der elDAS-Verordnung, oft auch als elDAS 2.0 bezeichnet, auf
den Weg gebracht! Sie wird alle Mitgliedsstaaten zur Ausgabe
und Anerkennung einer EU Digital Identity Wallet (EUDIW) ver-
pflichten. Vorgesehen sind auch Attribute (Electronic Attesta-
tion of Attributes), mit denen digitale Informationen, die bisher
nicht verifiziert werden konnten, attestiert und somit als veri-
fizierte Nachweise herausgegeben werden konnen. Die EUDIW
soll bis 2027 vollstandig umgesetzt sein. Die Grundzlge sind be-
reits klar, und es gibt eine Reihe von ersten beispielhaften Um-

setzungen, mit denen gearbeitet werden kann.?

Burgerinnen und Burger der EU werden mit der EUDIW ihre
verschiedenen digitalen Identitaten fur verschiedene Anwen-
dungsgebiete (E-Mail-Provider-Login, Online-Banking, Steuer,
Verwaltungsleistungen...) an einer Stelle souverén verwalten
und bedarfsweise auch von einem mobilen Endgerat aus gezielt
fur den jeweiligen Anwendungsfall nutzen konnen. In der Kon-
zeption der EUDIW spielt eine vernlinftige Balance zwischen ein-
facher Nutzung und hoher Datensicherheit eine zentrale Rolle.
Schon heute gibt es verschiedene Wallets auf dem Markt, die
jedoch die von elDAS vorgesehenen Standards nicht erfullen.
Far die offentliche Verwaltung wird die EU-Wallet eine wesent-
liche Grundlage schaffen, um ihre Leistungen endlich sicher En-
de-zu-Ende zu digitalisieren — mit medienbruchfreien Prozessen
und inklusive der Ausstellung (und Beriicksichtigung) digitaler
Bescheide und Zertifikate.
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Die EUDIW kann dabei auch die Qualitat der Daten erhéhen, die
als Input digitaler Verwaltungsprozesse dienen. Weiterhin wird
die EUDIW zur Erreichung und Umsetzung von Once-Only beitra-
gen, was bezogen auf Deutschland den Reifegrad 4 im Umset-
zungsmodell des Onlinezugangsgesetzes (0ZG) bedeutet. Auch
wenn noch rechtliche und technische Unwéagbarkeiten bestehen:
Fur eine vorausschauende Umsetzung digitaler Verwaltungslei-
stungen gemafl 0ZG sowie des 0ZG-Boosts kann und muss die
bevorstehende elDAS 2.0 bereits jetzt berlcksichtigt werden.

Grenzen der derzeitigen 0ZG-Umsetzung

Derzeit steht eine Vielzahl von Basisdiensten und IT-Komponen-
ten fur die 0ZG-Umsetzung zur Verflugung, darunter verschie-
dene Nutzerkonten als Komponente zur Identifizierung und
Authentifizierung, die Burgerinnen, Burger und Unternehmen
verwenden kdnnen. Fur die Antragsstellung gibt es Formularma-
nagementsysteme und fur die Bezahlung ePayment-Losungen.
Dies entspricht dem 0ZG-Reifegrad 3, bedeutet fur die Nutzen-
den aber keine einfachen und direkten digitalen Prozesse. Jede
Verwaltungsleistung ist fir sich gedacht und endet im besten
Fall mit der Ausstellung eines Bescheids als PDF. Dieses Doku-
ment erhalten Nutzende in ihr Postfach, das Teil des jeweiligen
Nutzerkontos ist. Weder fur die Antragstellenden noch fur die
Behorden selbst sind die Prozesse system- und medienbruch-
frei. In der Antragsstellung und -bearbeitung wird weiterhin mit
vielen handisch eingegeben Daten und manuellen Prifpro-



zessen gearbeitet. Der Bescheid als PDF ist zwar elektronisch
signiert, kann aber nicht unmittelbar weiterverwendet werden.
Darliber hinaus bestehen Barrieren zwischen Anwendungsfallen
der o6ffentlichen Verwaltung und Anwendungsfallen von Dienst-
leistern und Wirtschaft.®

Die Nutzenden wollen jedoch Prozessergebnisse, die sie Uberall
und auch mobil (weiter-)verwenden kénnen. Bisherige Losungen
zu digitalen Identitaten, wie die elD, scheiterten nicht zuletzt an
zuwenigen flur Burgerinnen und Burger greifbaren Anwendungs-
fallen, die einen echten Mehrwert bieten. Der geplante Rollout
einer Smart-elD auf mobile Endgerate, der durch das Smart-elD-
Gesetz* moglich wurde, wird den Mangel an interoperablen und

Ende-zu-Ende gedachten Einsatzszenarien auch nicht beheben.

Die EU Digital Identity Wallet im OZG-Kontext

Diese Grenzen der derzeitigen Digitalisierung von Verwaltungs-
leistungen kann die EUDIW Uberwinden helfen: Sie ware in der
Lage, als sektorentbergreifendes und intraeuropaisches Trans-
portmittel fir sichere digitale Nachweise zu fungieren. Dabei
muss jedoch zwischen den verschiedenen digitalen Identitaten

der Nutzenden unterschieden werden.

Die Wallet als Identitatsverwaltung

Eine Wallet kann zur Verwaltung und Freigabe verschiedener
digitaler Identitaten verwendet werden. Dies kdénnen einfache
Identitaten mit wenig verifizierten Daten wie die Anmeldung in
meinem E-Mail-Postfach oder mein Mitgliedsausweis im Fit-
nessstudio sein, aber auch Software-Zertifikate mit substanziel-
lem Vertrauensniveau, etwa fur die Anmeldung beim Finanzamt
(ELSTER). Mit dem Smart-elD-Gesetz wurde die Ausstellung der
elD in ein mobiles Endgerat mit Secure Element (SE) maglich. Es
wére denkbar, dass eine autorisierte Wallet-Applikation zukunf-
tig Uber das Trusted Service Management (TSM) Zugriff auf das
SE bekommt und somit die Smart-elD auch in dieser Wallet ver-
fugbar ist.® Unabhangig davon gibt es Uberlegungen, die EUDIW
als eigenstandiges Identifikationsmittel zu gestalten, zusatzlich
zu den bisherigen Identitdtsmitteln wie ELSTER und elD. Die
elDAS Expert Group® sieht dabei fur die EUDIW das Vertrauens-
niveau ,hoch®vor,was dem Vertrauensniveau der nationalen elD
in Deutschland entspricht und sie somit in allen Anwendungs-
fallen nutzbar macht.

Die haufig gefuhrte Diskussion, wie zuletzt im Ausschuss fur Di-
gitales des Deutschen Bundestags, Uber in der Wallet gespei-
cherte hoheitliche Identitaten und deren Diebstahl ertbrigt

sich, wenn man die Wallet in die bestehende Infrastruktur der
0ZG-Umsetzung integriert. Die Rolle des Identity Providers Uber-
nehmen die interoperablen Nutzerkonten, wahrend die Wallet
zur Speicherung und Weitergabe von digitalen Nachweisen und
attestierten Attributen dienen kann. Somit sind auch bekannte
Bedrohungsszenarien wie Man-in-the-Middle-Angriffe mitigiert.
Im Bereich der juristischen Personen, bei denen Softwarezer-
tifikate wie das von ELSTER zum Einsatz kommen, ist eine Ab-
leitung (das Erstellen eines Identitats-Credentials) in die Wallet
bereits jetzt moglich. Darlber hinaus eignet sich die Wallet ins-
besondere auch fur die Zuordnung von Funktionen und Identita-
ten. Ist eine Person fur ein Unternehmen vertretungsberechtigt,
dann kann in der Wallet ein behordlich ausgestelltes Zertifikat
Uber die Existenz des Unternehmens sowie ein vom Unterneh-
men ausgestelltes Zertifikat Uber die Rolle der handelnden
Personen (zum Beispiel Prokurist) gefihrt werden. Damit kon-
nen Unternehmen in Antragsprozessen vertretungsberechtigte
Personen eindeutig nachweisen, was die manuellen Prifschritte

auf Seiten der Behorde reduziert.

Die Wallet als Speicher und Transportmittel
fur digitale Nachweise

Die Wallet ist nicht nur Speicher fur digitale Identitaten, insbe-
sondere ldentitatsmittel mit hohem Vertrauensniveau, sondern
kann auch als Speicher und Transportmittel fur digitale Nach-
weise dienen. Die Funktion eines Transportmittels fur digitale
Nachweise fehlt in der 0ZG-Umsetzung bisher, wohingegen es
fur den Nachweis von Identitaten bereits gesetzte Identity Pro-
vider gibt.

Im Unterschied zu einem Bescheid als PDF, der gleichzeitig meh-
rere Informationen enthalt, die jetzt oder in Zukunft relevant
sein kdnnen, kénnen digitale Nachweise einzeln hinterlegt und
verflugbar gemacht werden. Dazu mussen die im Bescheid ent-
haltenen Daten als digitaler Nachweis (= verifiable credential,
VC) in der Wallet gespeichert und nutzbar gemacht werden.

So lassen sich die Nachweise auch intersektoral nutzen. Ein be-
hordlicher Nachweis in einer Wallet kann auch fir andere Stellen
nach derselben Logik freigegeben werden. Die Freigabe erfolgt
stets vorgangsbezogen und durch den Wallet-Inhabenden, zum

Beispiel: Der oder die Antragstellende

e ist immatrikuliert und mochte dies bei seiner oder ihrer
Krankenkasse nachweisen,
o ist bei einer Kommune angestellt und bekommt daher Nach-

lasse beiverschiedenen kommunalen Dienstleistern,
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Trust Triangle — Wie man ein Verifiable Credential (VC) nutzbar macht’

INFO: Eine Partei kann theoretisch mehrere
Rollen gleichzeitig haben
z.B. Verifier = Issuer

ISSUER = Aussteller, stellt
Credential aus

HOLDER = Dateneigentumer, n
legt Nachweis vor E
VERIFIER = Prifer, verifiziert

Nachweise

HOLDER

Wallet

ISSUER VERIFIER
signiert Verifiable prift
Credentials (VC) VERTRAUT ISSUER Signatur

Decentralized Identifer (DID)

DID-Infrastruktur

SCHRITT 1: Die Behorden stellen Schnittstellen bereit, iber die sie als im Bescheid selbst ein QR-Code steht, iber den der Holder seine Wallet

Issuer und Verifier VC empfangen und ausstellen kénnen. mit dem Verfahren verkniipfen und somit die elektronischen Daten als
VC anfordern und entgegennehmen kann.

SCHRITT 2: Nutzende agieren als Wallet-Holder und fragen eine Verwal-

tungsleistung an. Die Verwaltungsleistung miindet im Positivfallim Aus-  SCHRITT 4: Der Holder fragt eine neue Verwaltungsleistung oder eine

stellen eines Bescheids, in dem ein oder mehrere Attribute stehen. privatwirtschaftliche Dienstleistung an und muss den zuvor erhaltenen
Nachweis einreichen. Dazu wird der Nachweis als VC aus der Wallet

SCHRITT 3: Der Wallet-Holder lasst sich die Attribute aus dem Bescheid  innerhalb des Antragsprozesses freigegeben und liegt der Gegenseite

vom Aussteller (Issuer) als VC in seine Wallet ausstellen. Dazu muss eine  als digitaler Nachweis vor. Die Gegenseite kann nun priifen (Verifier), ob

Verbindung zwischen der Wallet-App des Holders und der Wallet-Schnitt- der Nachweis giiltig und unverandert ist. Damit ist der Nachweis bereits

stelle der ausstellenden Behdrde herstellt werden. Denkbar ist hier bei-  im Antragsprozess gepriift und kann theoretisch automatisiert weiter-

spielsweise, dass innerhalb der Postfachnachricht im Nutzerkonto oder  verarbeitet werden.

hat eine Steuernummer, die er oder sie einem Handelspartner register) bewegen: Eine Entscheidung fur Distributed Ledger,
Ubermitteln mochte, Public Key Infastructure oder OpenlD Connect muss daher jetzt
besitzt ein Unternehmen mit Umsatzsteuernummer und dringend erfolgen, nach politischen Maf3gaben und auf politi-
Ubermittelt es an das zustandige Finanzamt oder scher Ebene. Die Wahl der Infrastruktur betrifft die Prufung der
hat innerhalb eines Onlinedienstes bereits eine Nutzerken- digitalen Nachweise und Uber welchen Weg die Prifwerte ver-
nung oder ein Aktenzeichen bekommen. fugbar gemacht werden.

All diese Nachweise kédnnen in der Wallet hinterlegt und aus ihr ~ Sobald man sich fur eine Infrastruktur entschieden hat, konnen
freigegeben werden. Dabei spielt es keine Rolle, ob das Gegen- darauf unterschiedliche Akteure agieren, intersektoral und in-
Uber eine Behorde oder ein Unternehmen ist. Voraussetzung ist ~ traeuropaisch. Das bedeutet, dass es auch mehrere Wallet-An-
allerdings, dass sich alle auf der gleichen Infrastruktur (Daten- bieter mit Wallet-Losungen geben kann. Fur Nutzende sowie die
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Behorden ist dabei nicht die einzelne Wallet-Losung ausschlag-
gebend. Nutzende wahlen moglicherweise aus einer Mehrzahl
an Losungen diejenige aus, die ihren eigenen Praferenzen ent-
spricht. Aus Sicht der Burgerinnen und Burger besonders attrak-
tiv ist eine interoperable Losung, die sowohl Behordengénge als
auch Dienstleistungen aus anderen Branchen (Banking, Versi-
cherungen, Carsharing, Freizeit und Kultur) bedienen kann. Im
Rahmen der ,Large Scale Pilots*® der Europaischen Kommissi-
on sowie der deutschen Schaufensterprojekte ,Sichere Digitale
Identitaten*® werden verschiedene Wallets und Anwendungsfal-
le erprobt. Daraus werden moglicherweise die jeweiligen natio-
nalen Wallet-Lésungen hervorgehen. Die ,nationale Wallet* soll-
te allerdings keine Monopol-Wallet sein, sondern vielmehr eine
Referenz-Wallet, auf deren Grundlage bestehende Anbieter im

Identitatsokosystem teilnehmen kénnen.

Die Behorden stellen eine Standard-Schnittstelle zur Verfigung,
worUber die verschiedenen Wallet-Losungen mit den Behorden
und den angeschlossenen Fachverfahren agieren kénnen. Die
Anbindung der Behorden an die Wallet-Infrastruktur ist daher
nur ein Teil der Wallet-Integration. Entscheidender fur die Akzep-
tanz und Nutzbarkeit der Wallet sind die digitalen Nachweise, die
dafur bereitgestellt werden. Denn diese geben einen Mehrwert
fur alle Akteure in der 0ZG-Umsetzung. Daher ist der andere Teil
der Wallet-Integration die rasche Anbindung und Umsetzung
von Verwaltungsleistungen, die sowohl digitale Nachweise als
VC ausgeben kénnen, als auch diese mit optimierten Prozessen

verarbeiten konnen.

Jetzt Erprobung der Wallets durch Behorden

Bereits jetzt konnen und sollten die Behoérden den Einsatz einer
Wallet erproben. Dabei geht es vor allem darum zu klaren, wie die
Nachweise und Attribute, die fir verschiedene Vorgange bendtigt
werden, in die oder aus der Wallet kommen. Das grof3e Potenzial
derWallet liegt in den Attributen: Besonders Behodrden mit hohem
Datenaufkommen, hohen Anforderungen an Datenqualitat sowie
einem Angebot von Leistungen, bei denen verschiedene Stellen

identische Daten abrufen, kénnen ihre Vorgangsbearbeitung
durch Wallet-Anbindung beschleunigen und verbessern. Zudem
kann die Antizipation der Herausforderung elDAS 2.0 sowohl fur
die erprobende Behorde als auch fur den Wallet-Anbieter durch-
aus Mehrwert bieten. Die Behdrden sammeln Erkenntnisse Uber
die Integration und Verarbeitung von Wallet-Daten, wodurch sie
ihre internen Verfahren anpassen und verbessern kénnen. Und
die Wallet-Anbieter kénnen die Anforderungen einzelner Behor-
den hinsichtlich der benétigten Daten in die Weiterentwicklung
der Wallet einflie3en lassen. Das gilt etwa fur die Definitionen der
einzelnen Attribute sowie flr das dazugehorige Schema. Die veri-
fizierten Attribute als eine wesentliche Neuerung der elDAS 2.0
sind hierbei ein Hebel fur bessere und einfach integrierbare
Daten, die nachweisbar und sicher sind.

Zusammenfassung

Die EUDIW und elDAS 2.0 kénnen die Nutzung digitaler Identita-
ten und Nachweise einfacher, sicherer und schneller verfugbar
machen. Behérden, Unternehmen sowie Birgerinnen und Brger
kénnen zukunftig in einem gemeinsamen, interoperablen Iden-
titatsokosystem agieren, wenn die notwendigen Standards und
Grundpfeiler zlgig ausgearbeitet werden. Dies beinhaltet auch

eine klare Linie hinsichtlich Infrastruktur und Referenzumgebung.

Aus deutscher Sicht besteht mit den interoperablen Nutzerkon-
ten bereits eine 0ZG-konforme Identitatslosung fur Burgerin-
nen und Burger. Es mangelt bei der geringen Nutzung digitaler
Verwaltungsleistungen nicht an Identitatslésungen, sondern an
deutlich spurbaren Vorteilen gegentber den analogen Verfah-
ren. Durch die Wallet werden digitale Nachweise nun transport-
fahig und kdénnen auch Ubergreifend nutzbar gemacht werden.
Mit dem Fokus auf die Bereitstellung und Integration der digita-
len Nachweise als VC kdnnen die Behdrden Bearbeitungszeiten
und Prozessqualitat enorm verbessern. Mit einfachen Antrags-
prozessen, schnelleren Ergebnissen und intrasektoral nutzba-
ren digitalen Nachweisen bekommt die Digitalisierung von Ver-
waltungsleistungen den notwendigen Booster.

1 https:/eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52021PC0281&from=EN (abgerufen am 20.06.2022).
2 Einen Uberblick Uber digitale Identitaten geméas elDAS, zu elDAS 2.0 und auch zu den Schaufensterprojekten gibt Steffen Schwalm, Distributed Ledger Technologie -
Chance oder Risiko?, in: public 1-2022 (https:/www.msg.group/public-magazin-beitrag/distributed-ledger-technology-chance-oder-risiko, abgerufen am 20.06.2022).

3 Siehe auch Seite 12, ,,Die Registermodernisierung kommt*.

4 https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2021/09/smart-elD-gesetz-in-kraft.html (abgerufen am 27.07.2022).

5 Ein Secure Element ist ein hardwarebasiertes Sicherheitselement im Smartphone. Die darin gespeicherten Daten sind sicher vor Zugriffen vom Betriebssystem und von
Anwendungen des Smartphones. Auf das SE haben nur spezielle Dienste Zugriff, die durch ein Trusted Service Management System freigegeben wurden.

6 https:/ec.europa.eu/transparency/expert-groups-register/core/api/front/document/73759/download, S. 16. (abgerufen am 27.09.2022).

7  Siehe auch ,Distributed Ledger Technology - Chance oder Risiko?", .public Ausgabe 01-2022, S. 40 ff.
(https://www.msg.group/public-magazin-beitrag/distributed-ledger-technology-chance-oder-risiko, abgerufen am 20.06.2022).

8 https:/ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-2022-deploy-02-electronic-id (abgerufen am 29.07.2022).

9 https:/digitale-identitaeten.de/ (abgerufen am 27.07.2022).
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Digitalisierungsplattformen
bringen Schwung in die

digitale Verwaltungsarbert

Schlussfolgerungen aus der im Mai veroffentlichten Studie

.Zwischen E-Akte, Fachverfahren und Digitalisierungsplattform®

Ausgehend von einer Behordenbefragung stellt die Studie ,Zwi-
schen E-Akte, Fachverfahren und Digitalisierungsplattform™
die aktuelle Situation des E-Governments in deutschen Ver-
waltungen dar und leitet aus den Befragungsergebnissen Emp-
fehlungen fur ein durchgéangiges E-Government in Deutschland
ab. Die Ergebnisse der Studie weisen darauf hin, dass die stark
fragmentierte IT-Landschaft der Verwaltung nur mit Prozess-
management und steuernden Digitalisierungsplattform hin zu
durchgéngigen Datenflissen und Ubergreifenden Prozessen
entwickelt werden kann. Dazu ist es erforderlich, die Nutzung
von E-Government-Basisdiensten stark auszuweiten und die
Modernisierung vieler veralteter Fachverfahren zu initialisieren.
Dieser Beitrag fasst die Ergebnisse zusammen und nimmt dabei
insbesondere den Status quo, aber auch die Potenziale des Ein-
satzes von Digitalisierungsplattformen in den Fokus.
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Ohne Digitalisierungsplattform
wenige Digitalisierungsfortschritte

Sowohl die Kenntnis als auch die Durchdringung des Themas
Digitalisierungsplattform sind in der 6ffentlichen Verwaltung
noch gering. Erschwerend kommt hinzu, dass wichtige Grund-
lagen fehlen, beispielsweise Prozessmanagement. Selbst we-
sentliche Informationsgrundlagen wie eine Prozesslandkarte
werden wenig genutzt, dies verhindert den effizienten Einsatz
von Digitalisierungshilfen und die Realisierung medienbruchfrei-
er Prozesse. Es geht nicht nurum die Einfuhrung und Umsetzung
von Digitalisierungsplattformen, sondern um die Schaffung ro-
buster, zuverlassiger, durchgangig medienbruchfreier Prozesse.
Hierfur ist eine Prozessdokumentation unerlasslich.



Die Ergebnisse sind im Detail erstaunlich: Mehr als zwanzig Jah-
re nach der Erstveroffentlichung des DOMEA?-Konzepts haben
bisher nur gut 30 Prozent der Behérden die E-Akte vollstéandig in
ihre Arbeitsprozesse integriert. Noch Uberraschender ist, dass
91 % der befragten Behorden ihre Papierakten auch in der Zu-
kunft noch parallel weiterfihren wollen. Sehr bedenkenswert
ist zudem, dass nur 10 % der Amter ihre Prozesse digital doku-
mentieren. Das l&sst darauf schlief3en, dass die Behorden bisher
Uberwiegend auf Prozessoptimierungen verzichtet haben und
fur die Zukunft keine Optimierungen vorsehen.

Ein Trugschluss: Die Einfuhrung
der E-Akte sei erledigt

Noch immer lauft der Digitalisierungsprozess in Behorden nicht
rund. Die Ursachen dafur sind vielfaltig. So wurden in der Vergan-
genheit in sehr vielen langwierigen Projekten E-Akte-Systeme
konzipiert, beschafft und eingefihrt. Deshalb stuft heute ins-
besondere die Leitungsebene das Thema E-Akte als ,erledigt”
ein. Ein Fehler. Denn es sind zwar wesentliche Kernbausteine
einer E-Akte in den Verwaltungen vorhanden, zahlreiche Anwen-
dungsfalle kdnnen aberimmer noch nicht aus der E-Akte heraus
bearbeitet werden. Es fehlt — auch das zeigt die Studie — weiter-

hin an Integration und Akzeptanz.

Behorden am Limit

Erschwerend kommt fur die Behdrden seit langerer Zeit ne-
ben der EinfUhrung der E-Akte die Umsetzung des Onlinezu-
gangsgesetzes hinzu. Das bringt die Verwaltungen an ihr Li-
mit, zumal viele den Anspruch haben, ihre Leistungen schnell
als Online-Services bereitzustellen. Dem stehen komplexe
Projekte, die Einbindung von E-Government-Basisdiensten
und zahlreiche Akteure aus verschiedenen Verwaltungen ent-
gegen, die viel Geduld von allen Beteiligten erfordern. Innova-
tionsinitiativen auf allen Verwaltungsebenen zeichnen sicher
ein anderes Auf3enbild. Es geht im Moment aber nicht um das
grof3e Vordenken in eine bessere digitale Zukunft, sondern
um die Digitalisierung der vorhandenen, zuverlassigen und
robusten Behordenprozesse.

Vor allem die Wirtschaft winscht sich eine leistungsfahige und
nutzerfreundliche digitale Verwaltung mit weniger burokrati-
schem Aufwand und tberflissigen Mehrfacherhebungen. Nicht
zuletzt sind aber selbst die Mitarbeitenden der Verwaltungen
der doppelten und dreifachen Eingabe identischer Informati-
onen und der immer wieder auftauchenden Medien- und Sys-
tembriiche zwischen den Verfahren tberdrissig. Die Uberwin-

dung dieser Hemmnisse ist mindestens ebenso wichtig wie die
Bereitstellung der Zugange zu Online-Services fur Burgerinnen
und Burger.

Mit diesen Zielen in die Zukunft starten

Eine Ende-zu-Ende-Digitalisierung mit einem durchgéngigen
und behdérdenubergreifenden Datenfluss zu erreichen, bei dem
alle miteinander zusammenhéangenden Verwaltungsdienstlei-
stungen wie bei einem Dominoeffekt aktiviert werden, sollte das
Ziel sein.

Ein Beispiel: Wird der erste Wohnsitz in eine andere Stadt ver-
legt, sollten nach nur einem einzigen Eingabevorgang automa-
tisch alle erforderlichen Antrage gestellt werden konnen, also
beispielsweise die Ummeldung der Hundesteuer, der Neuantrag
fur einen Bewohnerparkplatz oder die Schulab-und Ummeldung
der im Haushalt lebenden Kinder.

Das umzusetzen, beinhaltet viele Schnittstellen und ist eine
komplexe und anspruchsvolle Aufgabe. Technologien, die dabei
helfen, sind seit langem verflgbar und werden in der Privatwirt-
schaft seit Jahren erfolgreich eingesetzt. Zu bedenken bleibt in
zahlreichen Fallen nur die Anpassung rechtlicher und verfah-
rensbezogener Vorschriften, die heute noch die Digitalisierung

in der 6ffentlichen Verwaltung hemmen.

Die neuen Schnittstellenmanager

Die Rede ist von Digitalisierungsplattformen: Sie sind die nachs-
te Technologie, die im Sinne eines E-Government-Basisdienstes
Beachtung finden muss. Noch sind die Potenziale solcher Platt-
formen in deutschen Behorden weitgehend unbekannt. Auch
das belegt die Studie: Die Umsetzung von Funktionalitéaten einer
Low-Code-Plattform?® ist bei 52 % der Befragten nicht in der Pla-
nung. 35 % der Befragten wissen nicht, ob es solche Planungen
gibt oder kdnnen die Frage nicht beantworten. Und nur bei 1%
der Teilnehmenden ist die Integration von Low-Code-Plattfor-
men abgeschlossen.

Dieser Befund wurde von Experten in der 6ffentlichen Verwal-
tung in unseren Hintergrundgesprachen bestatigt. Sie haben
erkannt, dass ,Low-Code-Plattformen ein vielversprechender
Ansatz sind, einfachere Prozesse und Verfahren mit allen am
Prozess Beteiligten aufzubauen®.

Low-Code-Plattformen integrieren und steuern Prozesse und
Datenflisse oberhalb der vorhandenen Fachverfahren. Sie bie-
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ten eine Summe von Funktionsbereichen und vorgefertigten
Bausteinen sowie Schnittstellen an, die bereits vorhandene
IT-Lésungen und Anwendungen flexibel integrieren und Verwal-
tungsverfahren zielgerichtet modular digitalisieren, ohne dass
dafur zeitaufwendige Programmiervorgange notwendig sind.

Mehrwerte der Digitalisierungsplattformen

Zusatzlich ermoglichen intelligente Funktionsmodule, komplexe
Prozesse zu automatisieren. Mehrfacheingaben werden durch
ein zentrales Datenmanagement Uberflissig. Anderungen in
Prozessablaufen oder gesetzliche Anpassungen kénnen schnell,
sicher und unkompliziert realisiert werden. Auf3erdem integrie-
ren Digitalisierungsplattformen neben Low-Code-Funktionalita-
ten auch weitere Funktionsbereiche, beispielsweise KI-Elemen-

te, Chatbots oder Formularmanagement.

Formularmanagement

Chatbots .

)
\ \ Abbildung 1: Die Digitalisierungsplattform als Schnittstellenmanager
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KI-Elemente

DIGITALISIERUNGS-
PLATTFORM

Allerdings bendtigen Low-Code-Plattformen Zugriff auf Daten,
Schnittstellen und die Funktionalitat darunterliegender Busi-
ness-Anwendungen. Von daher ist der Einsatz eines Prozess-
managements als wesentlicher Erfolgsfaktor der durchgangigen
Digitalisierung anzusehen und ein zentraler Ansatzpunkt fur die
sinnvolle Optimierung relevanter Verwaltungsverfahren. Doch
auch hier lasst die Studie erkennen, dass viele Behérden immer
noch teils sogar erheblichen Nachholbedarf haben:

5 % der Befragten geben an, dass die Anfertigung einer Prozess-
dokumentation fur ihre Behdrde nicht relevant ist und somit
nicht durchgefihrt wird. Immerhin 26 % planen die Einfuhrung
und sogar 59 % berichten davon, dass Prozessdokumentationen
aktuell erstellt werden. Aber lediglich 10 % gaben den Status
Labgeschlossen® an.

Low-Code-Entwicklung

. Ul Design

/

Prozesssteuerungs-
automatisierung
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durchgangigen IT-Unterstltzung von Geschéaftsprozessen sind bis heute ein Schwerpunktthema.

Es sei erschreckend, wie wenige Behorden sich aktuell mit
modernen Plattformen beschaftigten, bestatigt uns der ver-
antwortliche CIO einer Landesregierung im Gesprach: ,eine
Diskussion, die wir in der Wirtschaft bereits vor zehn Jahren

gefihrt haben*

Einer fur alle? So kann es gelingen.

Ein gutes Beispiel fur die Nutzung einer Digitalisierungsplatt-
form ist die Uberbrickungshilfe des Freistaats Bayern wahrend
der Pandemie. Innerhalb weniger Wochen wurde der notwendige
Online-Antragsprozess umgesetzt. Alle Lander haben sich dem

nach dem ,Einer fur Alle*-Prinzip angeschlossen.

Unter anderem das Bundesministerium der Finanzen (BMF) ist
Betreiber der eingesetzten Digitalisierungsplattform. Allein fur
die Novemberhilfe 2020 waren knapp 300.000 Antrage einge-
gangen (Stand 07.01.2021).

Dabei musste die Plattform sicherstellen, dass die erforderli-
chen Unterstitzungszahlungen fiur Unternehmen und Selbst-
standige in sehr kurzer Frist beantragt, die Antrage bewilligt und
die Auszahlungen Uber die Bewilligungsstellen der Lander vor-

genommen werden konnten.

Die neue digitale Normalitat

Die Einfuhrung eines umfassenden Prozessmanagements im
Freistaat Sachsen ist ein zweites gutes Beispiel, das die Verwal-
tungen motivieren kann, in naher Zukunft die organisatorischen
Anpassungen und technischen Voraussetzungen fur die neue
digitale Normalitat zu schaffen. Zweifelsohne werden die Digita-
lisierungsplattformen die 6ffentlichen Verwaltungen unterstit-
zen und ihnen helfen, Verwaltungsmitarbeitende bei zeitintensi-
ven, repetitiven und manuellen Prozessen zu entlasten und den
Fachkraftemangel zu bewaltigen.

Handlungsempfehlungen

Die Studie leitet aus den Befragungsergebnissen sechs Hand-
lungsempfehlungen in verschiedenen Themenfeldern ab, die
Grundlage fur eine durchgéngige Digitalisierung sein kdnnen. Eine
davon fordert die Integration von Digitalisierungsplattformen als
Schlussel fur medien-und systembruchfreie Prozesse in die deut-
sche Behorden-IT und ist der zentrale Gegenstand dieses Bei-
trags. Erganzend dazu sei hier eine zweite Handlungsempfehlung
stellvertretend hervorgehoben: Es mussen grof3e Anstrengungen
unternommen werden, Digitalkompetenzen auf allen Ebenen in
den Behorden aufzubauen. Dies ist unbedingt notwendig, um di-
gitale Verwaltungsprozesse Uberhaupt sicherstellen zu kénnen.

1 https://www.msg.group/public-sector/studie-e-akte-fachverfahren-digitalisierungsplattform (abgerufen am 26.07.2022).
2 https:/www.verwaltung-innovativ.de/DE/Verwaltungsdigitalisierung/orgkonzept_everwaltung/DOMEA_Organisationskonzept/DOMEA _Organisationskonzept_node.html

(abgerufen am 18.08.2022).
3 https:/dewikipedia.org/wiki/Low-Code-Plattform (abgerufen am 10.08.2022).
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Beim Geheimschutz

7anlt nur das

—rgennis,

nicht der Weg

Eine Einfuhrung in die Regelungen und Prozesse fur den Aufbau einer
sicheren [T-Infrastruktur mit Geheimschutz

Behorden, Amter und deren erweitertes Umfeld missen zwangs-
laufig mit hochsensiblen Informationen umgehen. Angesichts
steigender Bedrohung durch Cyberkriminalitat und gleichzeitig
wachsendem Digitalisierungsbedarf haben sich Geheimschutz
und IT-Sicherheit zu Kernthemen fur den Aufbau und Betrieb
von modernen IT-Architekturen entwickelt! Trotzdem gibt es
in den Behorden viele Bereiche, die bisher noch nicht mit den
Anforderungen an einen aktuellen Geheimschutz und eine leis-
tungsfahige, sichere IT-Infrastruktur in BerUhrung gekommen
sind. Fur diese Zielgruppe soll der nachfolgende Artikel eine
verstandliche Einfuhrung in die Thematik des Geheimschutzes,
seiner Wechselwirkungen mit der IT-Sicherheit und den zugrun-
deliegenden, zu berlcksichtigenden Regelungen bieten.
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von CAROLA BISCHOFF und MICHAEL KINATEDER

WVerschlusssachen® (VS) sind im Kontext der 6ffentlichen Verwal-
tung Tatsachen, Informationen, Gegensténde und Ahnliches, wel-
che im Sinne des 6ffentlichen Interesses oder des Staates geheim
gehalten werden mussen. Zum Schutz vor unbefugtem Zugriff und
Manipulation benétigen Organisationen des ¢ffentlichen Sektors
ausgereifte organisatorische und technische Maf3nahmen.?

|IT-Standardisierung bringt eine Reihe von Vorteilen mit sich.
IT-Entscheider erhoffen sich dadurch etwa Kosteneinsparungen
oder gesteigerte [T-Sicherheit. Client-Arbeitsplatze sind IT-Res-
sourcen, die sich hervorragend standardisieren lassen, weshalb
sie uns als Anschauungsbeispiel dienen sollen. Hierbei meinen
wir mit dem Begriff ,Client-Infrastruktur® nicht nur Endgerate



Geheimhaltungsgrad

VS-NUR FUR DEN
DIENSTGEBRAUCH
(VS-NfD)

VS-VERTRAULICH
(VS-Vertr.)

GEHEIM
(Geh.)

STRENG GEHEIM
(Str. Geh.)

Definition

Kenntnisnahme durch Unbefugte kann fir die Interessen der Bundes-
republik Deutschland oder eines ihrer Lander nachteilig sein.

Kenntnisnahme durch Unbefugte kann fir die Interessen der Bundes-
republik Deutschland oder eines ihrer Lander schadlich sein.

Kenntnisnahme durch Unbefugte kann die Sicherheit der Bundes-
republik Deutschland oder eines ihrer Lander gefahrden oder ihren
Interessen schweren Schaden zufugen.

Kenntnisnahme durch Unbefugte kann den Bestand oder lebenswichtige

Interessen der Bundesrepublik Deutschland oder eines ihrer Lander

Beispiel

Fahndungsunterlagen aus
den Bereichen Terrorismus/
Extremismus

Ermittlungsberichte in Spionage-
verdachtsfallen

Besondere Einsatzmittel und -
verfahren von Spezialeinheiten
der Polizei

Informationsaufkommen eines
Nachrichtendienstes

gefahrden.

Tabelle 1: Geheimhaltungsgrade in Deutschland®

(z.B. Laptops) und Clientsoftware, sondern auch die Backend-
infrastruktur (z.B. Hard- und Software im Rechenzentrum). In
diesem Artikel werden die rechtlichen Grundlagen sowie Kern-
begriffe im Umfeld des Geheimhaltungsgrads ,VS-NfD" erlautert
und anschlieBend Anforderungen und verbundene Herausfor-
derungen aufgezeigt, welche wahrend des Freigabeprozesses
von Soft- und Hardwareldésungen durch das Bundesamt fur In-

formationssicherheit (BSI) zu erwarten sind.
Rechtliche Grundlagen und der BSI-Zulassungsprozess

Mitunter mussen Landes- und Bundesbehorden Daten verar-
beiten, teilen, speichern und loschen, welche nicht fur die All-
gemeinheit gedacht sind. In Deutschland werden Verschluss-
sachen gemaf3 der VSA (Verschlusssachenanweisung) in vier
Geheimhaltungsgrade aufgegliedert (siehe Tabelle 1), welche je
nach Grad des Sicherheitsbedarfes unterschiedlich stringente
Regelungen und Anforderungen an technische, organisatorische
und personelle Regularien stellen.

Aus der Perspektive von IT-Entscheidern ist die ,VS-IT* ein Teil-
abschnitt der VSA, von besonderer Relevanz. Hierbei handelt es
sich um Richtlinien zum Geheimschutz von Verschlusssachen
beim Einsatz von Informationstechnik. Die Richtlinien sind in
der ,Allgemeinen Verwaltungsvorschrift zum materiellen Geheim-
schutz” verankert. Diese beinhalten unter anderem Themen wie
Zugangs-und Zugriffskontrolle, Speicherung und Ubertragung von
Daten und Netzanbindungen. Auf § 13 VSA (Einsatz von VS-IT) und
§ 50 VSA (Freigabe des Betriebs von VS-IT)* liegt hierbei ein be-

sonderes Augenmerk. Fir das IT-System mussen VSA-konforme

Informationssicherheitskonzepte (ISK) erstellt werden, wobei das
BSl als Berater zur Seite steht und auch die Rolle des ,wachenden
Auges* einnimmt. Diese und weitere Verantwortlichkeiten sind im
sogenannten BSI-Gesetz (BSIG) manifestiert.> Besonderer Fokus
liegt auf der Bewertung von [T-Sicherheitsfunktionen. Geméas § 13
VSA und § 50 VSA kann der BSI-Zertifizierungsprozess in zwei
wesentliche Schritte eingeteilt werden:

1) Prifung der Sicherheitskonzepte

§ 13 VSA beinhaltet Richtlinien und Anforderungen rund um Si-
cherheitskonzepte. Es werden ISKs fur Teilkomponenten sowie
fur das Gesamtsystem erstellt beziehungsweise angepasst.
Darauf folgen ein Votum und gegebenenfalls eine oder mehrere

Feedback- und Anpassungsschleifen.

2) Wirksamkeitsprufung

Nach Aufbau der Umgebung wird diese gemaf3 § 50 VSA getestet.
Die Tests bestehen aus einem Penetrationstest und vielen ver-
schiedenen kleinen Tests der Services oder Netzverbindungen,
welche allerdings bis zum eigentlichen Test nicht bekannt sind.
Die Wirksamkeitsprifung soll die sogenannte Lagenfahigkeit des
Systems dokumentieren. Das Wort ,lagenfahig”ist in keinem Wor-
terbuch zu finden, und die Vermutung liegt nahe, dass das BSI die-
ses Wort kreiert hat. Wenn eine Behorde lagenféahig ist, so bedeu-
tet dies, dass die Behorde bei allen moéglichen ,Gefahrenlagen®
wie Elementarschaden (z.B. Uberschwemmungen) oder ahnli-
chen Katastrophen in der Lage ist, differenziert zu reagieren, wei-
terhin ihre Tatigkeiten auszutben und kommunikationsfahig zu
bleiben. In der Konsequenz sind gegebenenfalls bauliche Maf3-
nahmen (z.B. Bunker, gehartete Baumaterialien) und die Stand-
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ortlage (z.B. Aufbau abseits von Kusten) fur den Aufbau neuer
Rechenzentren zu bertcksichtigen. Die Abbildung 1veranschau-
licht den Freigabeprozess, der durchlaufen werden muss.

Themenbereiche des Geheimschutzes

Auch wenn VS-NfD die niedrigste Geheimschutzstufe darstellt,
werden seitens VSA/VS-IT bereits stringente Anforderungen an
Geheimschutz und IT-Sicherheit gestellt. Ohne Detailverstand-
nis der Vorgaben und sorgféltige Planung stehen unangenehme
Uberraschungen auf der Tagesordnung. Grob lassen sich vier zu
behandelnde Themenbereiche (siehe Abbildung 2) identifizie-
ren, welche durch gutes Projekt- und Kommunikationsmanage-

ment sowie Architekturplanung aktiv gesteuert werden kénnen.

Hard- und Softwarebeschaffung
Verschlusssachen enthalten sensible Informationen, mit denen
verantwortungsbewusst umgegangen werden muss, gleichzeitig

ﬁ erstellt Freigabevotum gemés § 13

Informations-
sicherheitskonzept

/

erstellt \
Bedarfstrager
definiert sichere
Umsetzung

entwickelt

l definiert
VS-IT-System

nutzt AV

\—} IT-Sicherheitsprodukt

:

sind fur einen modernen IT-Arbeitsplatz Funktionalitaten not-
wendig, bei denen Daten Uber potenziell unsichere Netze aus-
getauscht werden (z.B. mobiles Arbeiten, E-Mail, VoIP). Ergo be-
notigen IT-Systeme resiliente Sicherheitsfunktionen (z.B. VPN,
Festplattenverschlisselung).

Das BSI listet auf seiner Webseite zugelassene [T-Sicherheits-
produkte, anhand derer man sich bei der Losungskonzeption
orientieren sollte.” Sicherheitsanforderungen an IT-Komponen-
ten sind seitens BSI sowohl in den technischen Richtlinien® als
auch in den VS-Anforderungsprofilen® dokumentiert. Sollte fur
ein Anwendungsszenario kein Produkt zugelassen sein, so sieht
die Rechtslage eine Beratungsanfrage an das BSI vor. Die IT-Si-
cherheitsbehorde gibt daraufhin eine Empfehlung ab.

Weiterhin sind VS-Daten von Nicht-VS-Daten streng zu trennen.
Insbesondere bei Backendkomponenten sollte sichergestellt
werden, dass diese dediziert genutzt werden. Es empfiehlt sich

BSI
Geheimschutzberatung

bendtigt Konsultation

zugelassene Produkte

AN

Produktkatalog 4— gestalten — VS-APs

I

erstellt/pflegt |

[
L

T

gibt heraus

BSI
Zulassung

pflegt

-

isiterd BSI 7164

zugelassene

lasst zu

Abbildung 1: BSI-Freigabeprozess®
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VSA/VS-IT Anforderungen

NdB-Nutzerpflichten

Hard-und Softwarebeschaffungen

THEMENBEREICHE

Administration &
Sicherheitskonzepte

LAN-Management

Kommunikationsmanagement

I

juswageuewsyyaloid

WAN - Netze des Bundes

Architekturplanung

Abbildung 2: Themenbereiche des Geheimschutzes

die Beschaffung von separater, dedizierter Hardware zum Auf-
bau der Infrastruktur, um eine physikalische Trennung gegen an-

dere Umgebungen zu gewahrleisten.

Netzwerkmanagement

Selbige Anforderung wirkt sich auch auf das LAN-Management
aus. VS-Daten mussen separiert geroutet und von Zugriffen
aus Netzen mit geringerem Geheimhaltungsgrad geschutzt
werden. Firewall-Freischaltungen, Switch-Port-Konfigurationen
oder physische Verbindungswege und Knotenpunkte sind bei-
spielsweise Aspekte, welche zu evaluieren sind. Daten durfen
gemafd VSA nur innerhalb eines auf einen Standort limitierten
LANs unverschlisselt ausgetauscht werden. Sobald stand-
ort-Ubergreifend oder Uber das Internet kommuniziert wird, sind
weitere umfangreiche Sicherheitsmafinahmen am Netzwerk-
Ubergang zu implementieren.

Beim E-Mailverkehr sind Netzwerkubergange mit Firewall- und
NAT-Lésungen auszustatten, die Ubertragung muss zwingend
verschlUsselt geschehen. Sobald eine Anbindung an das Internet
erfolgt, ist ein sicherer Netzwerkubergang in Form eines Applica-
tion-Layer-Gateways (ALG) sowie einer PAP-Struktur in einer DMZ
aufzubauen. Die Sicherheitsmaf3inahmen von Kommunikationswe-
gen, welche im Netzwerk und auch beim Mailing zu implementie-
ren sind, werden in Abbildung 3 in vereinfachter Form dargestellt.

NdB - ,,Netze des Bundes”

Mit den ,Netzen des Bundes" stellt die Bundesanstalt fur den Digi-
talfunk der Behérden und Organisationen mit Sicherheitsaufgaben
(BDBOS) eine Weitverkehrsnetzinfrastruktur fir Bundesbehorden,
Landesbehdrden und kommunale Verwaltungen zur Verfigung,
welche die Regierungskommunikation férdern und einen ganzheit-
lichen ,Informationsverbund fur die 6ffentliche Verwaltung (IVOV)“©

Kommunikation innerhalb E-Mail-Anschluss E-Mail-und
eines Standortes nach auf3en Internetanschluss
Firewall verschlisselte Kommunikation Firewall
%/l\e ALG + PAP
\l, Struktur
unverschliisselte Kommunikation verschlisselte Kommunikation NAT

Abbildung 3: Sicherheitsmafinahmen flir Kommunikationswege
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schaffen sollen. Dazu stehen den Nutzern verschiedene Portale
vom NdB zur Verfigung! Allerdings sind ressortibergreifende
Weitverkehrsnetze sicherheitskritische Datenubertragungswege,
welche Absicherungsmechanismen erfordern. Deshalb fordertdas
BSI die Einhaltung der sogenannten ,NdB-Nutzerpflichten*?. Die
Dokumente erfordern unter anderem den Aufbau eines ,NdB-
Services-Anschlusses” in den Rechenzentren des Dienstleisters
sowie einen NdB-Nutzeranschluss an den Standorten der Be-
horde® In der Konsequenz fallen monetare Aufwande an allen
Standorten zur Errichtung der geforderten Netzanbindungen an,
wahrend aus organisatorischer Sicht Service-Level-Agreements
(SLASs) zwischen Nutzer und BDBOS ausgearbeitet werden mus-
sen. Dies kann dazu fihren, dass bestehende Prozesse oder Kon-
zepte abzuandern sind. Folglich sind hohe Aufwande in Form von
Abstimmungs- und Kommunikationskosten zu erwarten. Die Her-
stellung der NdB-Fahigkeit sollte daher ausfuhrlich geplant und im
regelmafigen Austausch mit dem BDBOS abgesprochen werden.

Administration & Konzepte

Notwendige Anderungen aufgrund von gehérteten Sicherheits-
anforderungen wirken sich neben der in § 13 VSA geregelten Pru-
fung und Freigabe von Sicherheitskonzepten selbstverstandlich
auch auf etablierte Administrations- und Betriebsmodelle aus.
Kommunikationsverbindungen, Rechte und Rollenkonzepte, Zu-
griffsmodelle, Patch- und Updateverfahren mussen minutios
unter die Lupe genommen und gegebenenfalls nachgescharft
werden. Anderungen im bestehenden ,modus operandi“ werden
nicht immer mit Wohlgefallen begrif3t. Politischer Widerstand ist
mit einzukalkulieren, weshalb geeignete Managementinstrumen-
te vorhanden sein sollten. Vor allem kommunikatives Fingerspitz-
engefuhl und Kompromissbereitschaft sind Basiskompetenzen,
um einen gemeinsamen Weg zur Umsetzung der Anforderungen
zu finden. Bereits in frihen Planungsphasen empfiehlt es sich,

mit allen beteiligten Stakeholdern ein Zielbild zu entwickeln.

Projekt-und Kommunikationsmanagement als
Erfolgsgrundlage

Zusammengefasst lasst sich sagen, dass IT-Projekte unter der
Rahmenbedingung VS-NfD wesentlich komplexer und auf-
wandiger als gewodhnliche Vorhaben sind. Dies manifestiert
sich in der Vielzahl an Vorgaben und Richtlinien wie VS-IT und
NdB-Nutzerpflichten sowie in schwer umsetzbaren Detailan-
forderungen. Ohne entsprechende Erfahrung bewegt man
sich in unbekannten Fahrwassern, woraus schnell unange-
nehme Uberraschungen resultieren kénnen. Entsprechendes
Know-how muss konsequent aufgebaut und in Loésungsmo-
delle Uberfihrt werden, weshalb ausreichende Planung, Kon-
zeption und Abstimmung mit den wesentlichen Stakeholdern
stattfinden mussen. Frihzeitige und regelméaBige Kommuni-
kation kann maf3geblich dabei helfen, den ,Nebel der unkla-
ren Anforderungen®zu lichten und daraus resultierende unge-
plante Folgeaufwande und -kosten zu vermeiden. Monetare
Ressourcen sollten mit ausreichendem Puffer kalkuliert wer-
den. Es kann immer wieder vorkommen, dass Hardware-Be-
darfe nachzumelden sind oder aufgrund von ungeplanten
Anderungen Personalaufstockungen notwendig werden. De-
diziertes Personal und die entsprechende Unterstitzung des
Vorhabens auf hoherer Leitungsebene (,Management Atten-
tion®) sind entscheidende Erfolgsfaktoren fir einen angemes-
senen Geheimschutz und die damit verbundene IT-Sicherheit.
Dadurch kénnen Ressourcenkonflikte vermieden und folglich
kann schneller auf unerwartete Anderungen oder ,Showstopper*
reagiert werden. Der Aufbau einer IT-Infrastruktur mit Ge-
heimhaltungsgrad ist ein komplexes Projekt, welches viel
Kommunikation und noch viel mehr an Budget bedarf. Denn:
Beim Geheimschutz zahlt nur das Ergebnis und nicht der Weg.

https:/www.gesetze-im-internet.de/s_g/ (abgerufen am 20.07.2022).
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(abgerufen am 20.07.2022).

https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/bsi-lagebericht-cybersicherheit-2021.pdf (abgerufen am 20.07.2022).

http://www.verwaltungsvorschriften-im-internet.de/BMI-OESII5-20180810-SF-A003.htm (abgerufen am 20.07.2022).
https://www.yerwaltungsvorschriften-im-internet.de/bsvwvbund_10082018_SI1554001196.htm (abgerufen am 20.07.2022).
https:/www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html (abgerufen am 20.07.2022).

angelehnt an: https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zulassung/VS-Produktkatalog_BSl.pdf (abgerufen am 20.07.2022).
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/Liste-zugelassener-Produkte/liste-zugelassener-produkte_node.html

8  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/technische-richtlinien_node.html

(abgerufen am 20.07.2022).

9  https:/www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/VS-Anforderungsprofile/vs-anforderungsprofile_node.html (abgerufen am 20.07.2022).
10 https://www.bdbos.bund.de/DE/NdB/Ziele/ziele_node.html (abgerufen am 20.07.2022).

1 https://www.bdbos.bund.de/DE/NdB/Nutzerinfoportale/nutzerinformationsportale_node.html (abgerufen am 20.07.2022).

12 https:/www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/NdB/NdB_node.html (abgerufen am 20.07.2022).
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Abbildung 1: Das PM?-Methodikhaus
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PM2-Methodikhandbuch

Bewahrte Verfahrensweisen des Projektmanagements

PM?- Projektmanagement-
Standard der EU

von SEBASTIAN PEUSEN und DR. CHRISTOPH SCHINGNITZ

Von Bernhard von Chartres, einem Gelehrten des fruhen 12. Jahrhunderts,
ist der Ausspruch Uberliefert, er und seine Zeitgenossen seien "gleichsam
Zwerge, die auf den Schultern von Riesen sitzen, um mehr und Entfernte-
res als diese sehen zu konnen —freilich nicht dank eigener scharfer Seh-
kraft oder Korpergrofie, sondern weil die Grof3e der Riesen uns emporhebt.”

Mit den Riesen sind die Gelehrten der griechischen und
réomischen Antike gemeint, soweit sie den Lesern des
Hochmittelalters bekannt waren. |hre Autoritat galt auch
mehr als tausend Jahre spater als mafigeblich und die
Bewunderung fur ihre Arbeit und Leistung wurde im-
mer wieder zum Ausdruck gebracht. Die Zwerge anderer-

seits stehen fur die zeitgendssischen Gelehrten, die von dem
breiten Fundament antiken Wissens profitieren, darauf auf-
bauen und somit zu dessen Starkung beitragen. Bernhard
bringt damit seine Uberzeugung zum Ausdruck, dass es einen
Erkenntnisfortschritt gibt, die Autoritat der Vergangenheit
durch die Gegenwart bereichert werden kann.
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Der Versuch einer Standortbestimmung des Neuen ist auch Ge-
genstand dieses Artikels. Das Neue ist der von der EU herausge-
gebene Projektmanagementstandard PM? (sprich: ,PM Squared®),
dessen erste Anfange in das Jahr 2007 zurlckreichen und der in
letzter Zeit auch auf3erhalb der EU-Behorden an Bekanntheit ge-
wonnen hat.! Welchen Mehrwert hat der noch junge Standard den

etablierten Projektmanagementstandards gegenuber?

PM2 selbst macht kein Geheimnis daraus, dass er sich Anleihen
aus den fuhrenden Standards IPMA, PMI und PRINCE2 geholt
hat. Ist er mehr als ein Aufguss bekannter und bewéahrter Vor-
gehensweisen? Sieht man also—um im Bild von Riese und Zwerg
zu bleiben - tatsachlich weiter, als es bislang moglich war? Das
wollen wir auf den folgenden Seiten auf Grundlage der aktuellen
Version des PM2-Projektmanagement-Methodikleitfadens? und
anderer frei zugéanglicher Quellen diskutieren. PM? deckt auch
die Bereiche Portfolio- und Programmmanagement sowie Agi-
le ab, wir fokussieren uns hier aus Platzgrinden jedoch auf das
Thema Projektmanagement.

Sowohl der Leitfaden, der die Methodik enthalt und in mehreren
europaischen Sprachen erhéltlich ist, als auch die grof3e Anzahl
an Mustervorlagen, die dem Anwender zur Verfligung stehen,

sind kostenfrei.

PM? sei eine schlanke Projektmanagement-Methodik mit Fo-
kus auf leichter Anwendbarkeit und der Vermeidung komplexer
Prozessablaufe, so die Eigenwerbung. Beispielhaft dafur steht
der Vergleich des Umfangs des PM?*Leitfadens mit dem von
PRINCE2 - ein Drittel = bzw. PMBOK (PMI) — ein Funftel. Die re-
duzierte Komplexitat wird durch eine geringere Anzahl an Pro-
zessaktivitdten erreicht. Hier wurden nach eigenem Bekunden
als Best Practice nur die im Umfeld der EU-Projekte bendtigten
Prozesse anderer Standards Ubernommen, zum Beispiel die
Unterteilung eines Projekts in die Phasen Initiierung, Planung,
Durchftihrung und Abschluss sowie die das gesamte Projekt
begleitenden Uberwachungs- und Kontrollprozesse. Auch fin-
det sich hier das aus dem PMBOK bekannte ITTO-Prinzip (Input,
Tools & Techniques, Output), bei dem innerhalb eines Projektma-
nagementprozesses ein beliebiger Input mithilfe eines Sets an
Tools und Techniken einen neuen Output erzeugt. Beim Input
handelt es sich meistens um ein Dokument oder Artefakt aus ei-
nem vorhergehenden Prozess, beim Output in der Regel um ein
neues oder erweitertes Dokument, das in einem Folgeprozess
als Input dient. Die Bandbreite an méglichen Tools und Techni-
ken, die zum Einsatz kommen, ist grof3 und hangt vom betrach-
teten Prozess ab, meistens handelt es sich jedoch um analyti-
sche Methoden. Bekannte Beispiele sind Expertenschatzung,
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Interviews, Drei-Punkt-Schatzung, Earned Value Management
und Ahnliches. Dadurch werden Projektmanagementprozes-
se strukturiert und das Vorgehen vereinheitlicht. Uberhaupt
sollen die Bedurfnisse des 6ffentlichen Sektors und EU-ge-
forderter Projekte beim Design der Methodik im Vordergrund
gestanden haben, was vor allem aus dem Governance-Modell
hervorgehen soll.

Das PM?-Methodikhaus

Bei der Darstellung der PM2-Methodik und deren Bestandteile
wird gerne auf die Metapher des Methodikhauses zurtickgegrif-
fen,das aus einem Fundament, vier Sdulen und einem Dach be-
steht.Der Zusammenhaltdereinzelnen Bestandteile wird durch
das ,PM?-Denkweisen-Band“ symbolisiert, das das gesamte
Haus zusammenhalt. Das Fundament bilden bewahrte Verfah-
rensweisendes Projektmanagementsund-daraufaufsetzend -
das PM2-Methodikhandbuch. Die S&ulen werden vom Gover-
nance-Modell,dem Lebenszyklus nach PM? den Prozessablau-
fen und den Artefakten gebildet. Das Dach des Methodikhau-
ses ist gepragt von dem pragmatischen Ansatz, dass es um die
wirksame Bereitstellung von Losungen geht, die einen echten
Nutzen bringen sollen. Etwas versteckt zwischen den Saulen
und dem Dach die eingezogene Schicht von ,Kontrolle & Agili-
tat" die zunéachst wie ein Widerspruch anmutet, da Kontrolle in
der Regel mit planbasierten Projekten verbunden wird, Agilitat
dagegen den Fokus weniger auf Kontrolle legt. In diesem Zu-
sammenhang durfte jedoch gemeint sein, dass PM? Mittel zur
Verflgung stellt, um sowohl traditionelle als auch agile Projek-
te aufzusetzen. Im Folgenden wollen wir uns die vier tragenden
Saulen des Hauses etwas genauer anschauen und ihre Tragfa-

higkeit bei der Durchfihrung von Projekten diskutieren.

Das Governance-Modell

Governance als erste Saule des PM?-Methodikhauses be-
schreibt die Projektorganisation mitihren Ebenen, Gremien, Rol-
len und Verantwortlichkeiten. Auf den Unterschied von linien-,
projekt- und matrixorientierten Organisationsstrukturen wird
nur kurz und allgemein eingegangen, was schade ist, weil die
Berucksichtigung der EU-Behdrdenstruktur an dieser Stelle in-
teressant gewesen ware. Das Governance-Modell ist streng hie-
rarchisch von oben nach unten angeordnet mit Berichtspflich-
ten von der jeweils unteren an die nachsthohere Ebene.

« Die Geschaftsleitungsebene bestimmt Leitbild und Strategie
der Organisation. Die strategische Planung und das Portfolio-

management erfolgen im ,Appropriate Governance Body*



Geschaftsleitungsebene Angemessenes Governance-Gremium
(Appropriate Governance Body, AGB)

Auftraggeberseite Projektlenkungsausschuss Ausfihrende
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Abbildung 2: Governance-Modell nach PM?

(AGB), dem wichtigsten Entscheidungsgremium zur Genehmi- flr die Integration der Leistungen in die Geschéaftsorganisa-
gung und Finanzierung von Projekten. tion verantwortlich. Die zugeordneten Rollen sind Business
o Die Lenkungsebene setzt sich zusammen aus Vertretern Implementation Group (BIG) und Project Core Team (PCT).

der darunterliegenden Leit- und Verwaltungsebenen und

kimmert sich um die allgemeine Projektfihrung. Der Fokus Das eigentliche Projektteam setzt sich aus Project Owner, Busi-
liegt auf der Wahrung der Projektziele. Hier tagt der Projekt- ness Manager und Business Implementation Group auf Auftrag-
lenkungsausschuss (Project Steering Committee, PSC), der, geberseite sowie Solution Provider, Project Manager und Project
vom Project Owner geleitet, das wichtigste Entscheidungs- Core Team auf Auftragnehmerseite zusammen.

gremium fur das Projekt ist. Neben Project Owner sind zwin-

gend Solution Provider, Business Manager und der Project Das Organisations- und Rollenmodell ist fir die PM>Methodik

Manager in diesem Gremium vertreten. Weitere Rollen kén- verbindlich. Es wird beispielsweise ausdrucklich empfohlen,
nen bei Bedarf teilnehmen. dass alle Stakeholder den vom Modell vorgegebenen Rollen
e Die Leit- oder Steuerungsebene mobilisiert Ressourcen und zugeordnet werden. Die Methodik bleibt nicht bei der reinen
Uberwacht die Projektziele. Dort sitzen sich auf Auftragge- Darstellung der Rollen und ihrer Aufgaben stehen und etabliert

berseite Project Owner und auf Auftragnehmerseite Solution ein Verantwortungsmodell. Mithilfe der gelaufigen RASCI-Ma-

Provider gegenuber. trix wird jeder Rolle fur jede im Lauf eines Projekts anfallende
e Die Management- oder Verwaltungsebene organisiert und Aktivitat und fur jedes geforderte Artefakt genau vorgegeben,

Uberwacht die laufenden Projektmafinahmen. Dort sind welchen Anteil sie an der Erfullung der Aufgaben hat. Damit

Business Manager und Project Manager angesiedelt. Betont leistet das Rollen- und Verantwortungsmodell von PM? einen

wird die Bedeutung der Zusammenarbeit dieser beiden Rol- wichtigen Beitrag zur klaren Aufgabenverteilung und soll ver-

len fur den Erfolg eines Projekts. meiden, dass Arbeit unerledigt bleibt oder keine Verantwor-
o Die Ausfuhrungsebene erbringt die Projektleistungen und ist ~ tung fir Ergebnisse Ubernommen wird.
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Der Lebenszyklus

Der Lebenszyklus (siehe Abbildung 3) beschreibt die Projektpha-
sen im Rahmen der gédngigen Modelle. Es gibt eine Initiierungs-,
eine Planungs-, eine Durchfuhrungs- und eine Abschlussphase.
Kontrollpunkte nach dem Stage-Gate-Prinzip am Ende jeder Pha-
se, die dem Projekt die Reife fur die nachste Phase bescheinigen
sollen, halten den Zyklus zusammen. Fur jede Phase wird ein Im-
pulsgeber aus dem oben beschriebenen Rollenmodell definiert,
der die Entwicklung in der jeweiligen Phase vorantreiben soll.

Die Ablaufe

Unter den Ablaufen versteht man die eigentlichen Projektma-
nagementprozesse oder -aktivitaten, die sich Uber alle Phasen
erstrecken, in der Durchfihrungsphase aber ihren Héhepunkt
haben. Sie bilden die Prozessgruppe ,Uberwachen und Kont-
rolle und basieren auf den in der Planungsphase entwickelten
und in den Projektmanagementplanen beschriebenen Prozes-
sen. Darunter fallen klassische Aktivitaten des Projektmanage-
ments wie ,Zeitplan Uberwachen®, ,Kosten Uberwachen® oder
JRisiken kontrollieren®. Der Ablauf der einzelnen Prozesse er-
folgtin Anlehnung an das ITTO-Prinzip.® Auf Grundlage der vor-
gegebenen Inputs wird der Prozess schrittweise durchlaufen,
die Hauptrollen und ihre Aufgaben sowie die resultierenden
Outputs werden vorgegeben.

Die Artefakte

Die genannten Outputs sind Artefakte, die entsprechend doku-
mentiert werden. HierfUr wurde eine frei verfigbare Bibliothek
etabliert, die fur die Dokumentation beziehungsweise Durch-

fuhrung der Projektmanagementprozesse oder -aktivitaten

b
| 4

Aufwand

mogliche Vorlagen oder Leitlinien bereitstellt. Diese kénnen bei
Bedarf angepasst werden und beinhalten unterschiedliche Do-
kumenttypen, wie Protokolle, Plane und Checklisten. Damit sol-
len die leichte Anwendbarkeit und der Zugang zu der Methodik
mit einer einheitlichen Dokumentation unterstitzt werden.

Die Verbreitung von PM?

Wie oben beschrieben, lasst sich die Frage nach den Bestand-
teilen der Methode, dem zugrunde liegenden Governance-Mo-
dell, dem Lebenszyklus, dem Phasenmodell, den angewendeten
Prozessen und entstehenden Artefakten aufgrund der vorlie-
genden Dokumentation sehr gut beantworten. Ungleich schwie-
riger ist die Frage nach der Verbreitung von PM?innerhalb der EU
oder dessen Relevanz bei Projekten mit Beteiligung von EU-Be-
horden zu beantworten. Es gibt kaum belastbare Zahlen oder
Erfahrungsberichte, selbst die einschlagigen Initiativen oder
Unternehmen, die sich PM? verschrieben haben, bleiben vage,
betonen aber die groBe Nachfrage nach den veroffentlichten
Dokumentationen, Kursen und Zertifizierungen.* Einer Ankundi-
gung Ende letzten Jahres zufolge wird PM? bei der Umsetzung
des von der EU finanzierten Europaischen Aufbauplans zur Be-
waltigung der Corona-Krise angewendet.® Mit einem Gesamt-
budget von tUber 2 Billionen Euro und einer Laufzeit bis 2027 wird
der Aufbauplan aus Sicht von PM? als Portfolio mit den Ebenen
Programmmanagement und Projektmanagement verwaltet, um
ein harmonisiertes Monitoring, Controlling und Reporting zu eta-
blieren und einheitliche Governance- und Management-Frame-
works zur Verfigung zu stellen. Auf Ebene der Programme sind
die wichtigsten Stakeholder die Europaische Kommission und
die ihr zugeordneten Behorden sowie die Ministerien der Mit-
gliedstaaten, auf Projektebene dagegen die jeweiligen Durch-

fuhrungsstellen, Auftragnehmer und Beglnstigte.

=== |nitiierung —}

Planung }

Abbildung 3: Der PM2-Projektlebenszyklus
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Bewertung

Bei PM? handelt es sich um eine leichtgewichtige Projektma-
nagement-Methode, die man sich auch ohne Vorkenntnisse
schnell aneignen kann. Das verbindliche Rollenmodell und die
explizite Aufgabenverantwortung geben dem Projekt Struktur
und den Beteiligten Orientierung. Dennoch kénnen Spezifika
durch individuelle Projektorganisation bericksichtigt werden.
Das Modell bietet ausdrtcklich die Moglichkeit des Tailorings
wenn der Rahmen des Projektmanagementansatzes definiert
wird.® Angesichts der Tatsache, dass das Modell im Vergleich
zu anderen Standards ohnehin schon ziemlich abgespeckt ist,
sollte man aber beim Tailoring mit Bedacht vorgehen. Die vor-
handenen Templates fur einen Grofteil der zu erstellenden Ar-
tefakte bringen einen grof3en Nutzen, da sie Aufwand bei der
Projekteinrichtung sparen und die Dokumentation im Projekt
erleichtern. Ahnlich zu anderen Standards bietet PM2 auch eine
agile Erweiterung seines Modells, mit dessen Hilfe die organisa-
torische Agilitat erhoht werden soll’” Die agile Erweiterung von
PM? knupft an drei Punkten des Standards an: Als Erweiterung
des Governance-Modells gibt es agile Rollen und Verantwort-
lichkeiten, der Projektlebenszyklus wird um agile Komponenten
wie Iterationen erweitert und zuséatzliche Artefakte werden zur

Verfluigung gestellt.

Hier lasst sich die zu Beginn des Artikels erwéhnte besondere
Eignung der Methodik fur die ¢ffentlichen Verwaltung gut nach-
vollziehen, wo traditionell hierarchische und funktionale Struk-
turen herrschen. Dies kommt in PM? durch das Governance-Mo-
dell und die beschriebenen Rollen und Verantwortungen zum
Ausdruck. Es gibt Regeln und definierte Prozesse, die eingehal-
ten und umgesetzt werden. Dokumente und Dokumentation ha-
ben eine grof3e Bedeutung, da sie wahrend und nach Abschluss
der Projekte immer als Referenz dienen. Die Regel- und Prozess-
haftigkeit wird in den vorgegebenen Ablaufen abgebildet und die

besondere Bedeutung schriftlicher Dokumentation wird durch
verbindliche vorgegebene Artefakte unterstrichen und durch die
Verwendung von Templates befordert.

Mit dem Leitfaden hat man zwar eine Handlungsanweisung fur
den ,Happy Path®, aber typische Probleme, die in Projekten auf-
treten kdnnen, werden nicht diskutiert. Kriterien zu einem mogli-
chen Abbruch eines Projekts sucht man vergebens. Was soll der
PM machen, wenn das Projekt auf Grund l&auft? Hinzu kommt,
dass Erlauterungen im Leitfaden oft sehr kurz ausfallen, gerade
auch an Stellen, wo man sich detailliertere Informationen ge-
wulnscht hatte, beispielsweise zur Analyse des Projektumfelds.
Weiter fehlen Informationen zu EU-Behordenstrukturen und
ihren Einflussen auf das Organisationsmodell. Gerade bei einer
Methodik, die fur sich in Anspruch nimmt, auf eine bestimmte
Behordenstruktur zugeschnitten zu sein, hatte man gerne ein
paar Erlauterungen zum Zusammenhang von Methode und Um-
feld gelesen. So kann man nur mutmaf3en, welchen Einfluss die

EU auf das Governance-Modell gehabt hat.

Gleichwohl kann man davon ausgehen, dass PM? zukunftig
europaweit an Bedeutung gewinnen wird. Neben der Anwen-
dung bei EU-gefoérderten Projekten darften auch die niedri-
gen Einstiegshirden und Kosten der Zertifizierung eine Rolle
spielen. Von den aktuell sechs verfigbaren Zertifizierungen
sind drei (Basic, Essentials und Advanced) ohne Voraussetzung
zu erlangen und die Kosten bleiben im niedrigen dreistelligen
Bereich. Erst die Agile-Zertifizierung und die zum Expert oder
Trainer sind an formale Voraussetzungen gebunden.® Wie grof3
die Chancen einer Verbreitung in Deutschland sind, ist aktuell
nicht abzusehen, man sollte sich aber vor Augen halten, dass
mit den traditionellen Standards IPMA, PMI und dem V-Modell
XT der Markt in puncto Projektmanagement bereits einen ho-

hen Sattigungsgrad hat.

1 Die erste Version des PM2-Projektmanagement-Methodikleitfadens datiert aus dem Jahr 2012.
2 European Commission, Directorate-General for Informatics, PM?2 project management methodology: guide 3.0.1, Publications Office, 2021,

https://data.europa.eu/doi/10.2799/08869 (abgerufen am 27.09.2022).

3 https:/www.peterjohann-consulting.de/itto-darstellung-fuer-prozesse/ (abgerufen am 27.09.2022).

4 https://www.pmquadrat.com/referenzen/ (abgerufen am 27.09.2022).
https:/www.pm2alliance.eu/what-is-pm2/ (abgerufen am 27.09.2022).

5 https:/www.pmZ2alliance.eu/our-news/pm2-for-the-eu-recovery-resilience-facility/ (abgerufen am 27.09.2022).

6 PM2project management methodology, S. 114.

7 PM? project management methodology, S. 112. Im Leitfaden selbst wird die agile Erweiterung auf wenigen Seiten behandelt, es gibt jedoch mittlerweile eine eigenstandi-
gen Leitfaden fur Agile: European Commission, Directorate-General for Informatics, The PM2-Agile guide 3.0.1, Publications Office of the European Union, 2021,

https://data.europa.eu/doi/10.2799/162784 (abgerufen am 27.09.2022).

8 Siehe die Ubersicht der angebotenen Zertifizierungen unter https://www.pm2alliance.eu/pm2-certification/ (abgerufen am 27.09.2022).
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Tobias Link ist bei msg Senior Business Consultant in der Brancheneinheit Public Sector. Der Politikwissenschaftler, Betriebs-
und Volkswirt berat die ¢ffentliche Verwaltung zu medien- und systembruchfreien Fachprozessen mit dem Schwerpunkt
Digitale Identitaten. Er hat langjahrige Projekt- und Beratungserfahrung in der 0ZG-Umsetzung insbesondere auf Bundesebene

sowie der Einfuhrung von elektronischen Akten und der Organisationsentwicklung.

Sebastian Peusen ist Diplom-Informatiker. Bei msg ist er als Lead Project Manager fir die 6ffentliche Verwaltung im Einsatz.
Er hat langjahrige Erfahrung in agilen und klassischen Projektmanagementthemen und fungiert dartber hinaus als Trainer

und Mentor.

Andreas Raquet ist Diplom-Informatiker und bei msg als Principal IT-Architekt fir die Branche Public Sector tatig. Als techni-
scher Chefarchitekt verantwortet er die Konstruktion und Implementierung komplexer, verteilter Unternehmensanwendun-

gen fur die 6ffentliche Verwaltung. Dartber hinaus ist er Referent und Autor zahlreicher Fachartikel.

Carsten Schaefer ist bei msg Abteilungsleiter im Public Sector. Zu seinen Themenschwerpunkten gehéren medien- und
systembruchfreie Geschaftsprozesse, E-Akte, ResiScan, elektronische Langzeitspeicherung sowie die Prozessintegration

und -automation.

Dr. Christoph Schingnitz ist promovierter Historiker. Bei msg ist er als Lead Project Manager fur Kunden in der &ffentlichen
Verwaltung tatig. Er hat langjahrige Erfahrung in den Bereichen Projektmanagement und Requirements Engineering und ist

zertifizierter PMP® nach PMI.
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Methoden-Spickzettel

Die Projektmanagementmethodik der
CFuropaischen Kommission — PM?

,Open PM?“ist eine Initiative der Europaischen Kommission mit dem Ziel, die Projektmanagementkompetenz bei (den Behérden) der
Européischen Union zu steigern beziehungsweise eine einheitliche Methodik bereitzustellen, die auf die spezifischen Bedurfnisse,

die Kultur und die Vorgaben der EU-Institutionen und der 6ffentlichen Verwaltung zugeschnitten ist.

Dieser IT-Spickzettel hilft dabei, einen Uberblick iber die Kernmerkmale von PM?2 zu bekommen.

Geschaftsleitungsebene Angemessenes Governance-Gremium
(Appropriate Governance Body, AGB)

Auftraggeberseite Projektlenkungsausschuss Ausfihrende
Lenkungsebene (Project Steering Committee, PSC) \
(PO, SP, BM, PM)

7

teuerungsebene
Steuerung Projektinhaber Lésungsanbieter

(Project Owner, PO) (Solution Provider, SP)

Geschéaftsmanager Zusammenarbeit & Project Manager
(Business Manager, BM) Kommunikation (PM)

o /

Geschéftsimplementierungsgruppe Projektkernteam
(Business Implementation Group BIG) (Project Core Team, PCT)
(Nutzer-& Geschéaftsvertretung)

Verwaltungsebene

Projektunterstitzungsteam
(Project Support Team PST)

Ausfiihrungsebene

Il Governance [ | operativ [ | gewisse Entscheidungsbefugnis | 78 Projektteam

I berst & Entscheidet 0 unterstiitzt Il handelt

Abbildung: Governance-Modell nach PM?

Governance
Fokus: Begrenzung von Konflikten

Ansatz: innerhalb einer bestehenden funktionalen Hierarchie
o definierte Projektrollen
o definierte Verantwortlichkeiten
e integrierte Befugnisse
e integrierte Entscheidungsgewalt

.Msg



Lebenszyklus und Ablaufe

Fokus: Leichtgewichtige Gliederung fiir Arten von Tatigkeiten tiber die Projektphasen

Initilerung

O Vorschlag/Bedarf dokumentieren

O Wichtige Stakeholder ermitteln

O Geschaftsbegrundung erstellen

O Projektumfang & Organisation
festlegen

Planung

O Auftaktsitzung der Phase organisieren
O Prozess anpassen

O Funktionen zuteilen

O Umfang ausarbeiten

O Projektstruktur-und Zeitplan erstellen
O Projektplane entwickeln

O Plane verteilen

Durchfihrung

O Auftaktsitzung der Phase organisieren
O Projektdurchftihrung koordinieren

O Sitzungen durchfihren

O Qualitatssicherung

O Projektberichte erstellen

O Informationen verteilen

O Leistungsabnahme sicherstellen

Abschluss

O Projektabschlussprifungssitzung
organisieren

O Lehren & Empfehlungen fur die Zeit
nach Projektende erfassen

O Endglltige Abnahme erlangen

O Ressourcen freigeben

O Projektunterlagen archivieren

O Projektleistung Gberwachen

O Zeitplan Uberwachen

O Kosten Uberwachen

O Interessensvertreter betreuen
O Anforderungen verwalten

O Projektanderungen bearbeiten

O Risiken kontrollieren

Artefakte

Uberwachung und Kontrolle

O Probleme & Entscheidungen bearbeiten

0O Qualitatsmanagement durchfihren
O Leistungsabnahmen abwickeln
o Ubergang sicherstellen

0O Geschaftsimplementierung sicherstellen

O Auslagerung abwickeln
0 Checklisten & Protokolle bearbeiten

Fokus: Mustervorlagen zur Unterstitzung einer einheitlichen Dokumentation

Initiierung

O Auftrag Uber Projektinitiierung
O Business Case
O Projektcharta
O Projektprotokolle (Einrichtung)

Planung

O Planungsauftakt/Protokoll

O Projekthandbuch

O Stakeholder Matrix

O Auslagerungsplan

O Leistungsabnahmeplan

O Projektarbeitsplan

0 Ubergangsplan

O Geschaftsimplementierungsplan

Durchfiihrung

O Durchfuhrungsauftakt/Protokoll

O Tagesordnungen/Sitzungsprotokolle
O Projektfortschrittsbericht

O Projektstandsbericht

O Qualitatsprufungsbericht

O Anderungsantrage

O Leistungsabnahmevermerk

Abschluss

O Projektabschlussprifung
Tagesordnung/Protokoll

O Projektabschlussbericht
-Lehren
-bewahrte Verfahrensweisen
-Empfehlungen

O Projektabnahmevermerk

O Risikoprotokoll

O Problemprotokoll

O Entscheidungsprotokoll
O Anderungsprotokoll

O Anforderungsdokument
O Projektarbeitsplan

Denkweise

Uberwachung und Kontrolle

O Checkliste Phasenabschlussprufung
O Checkliste Qualitatsprifung

O Checkliste Leistungsabnahme

O Checkliste Ubergang

O Checkliste Geschaftsimplementierung

O Checkliste Interessenvertretungen

O Ist uns klar, was wir tun?

Wichtige Fragen, die sich ein Projektteam immer wieder stellen sollte

O Ist uns klar, warum wir eine Sache tun? Sind wirklich alle engagiert bei der Sache?

O Wurden die richtigen Personen eingebunden?

O Ist uns klar, wer welche Aufgaben hat?

O Sollten Ergebnisse um jedes Risiko erbracht werden?

O Ist das wichtig?

O Ist dies eine Aufgabe fur die Auftraggeberin oder fur das ausfihrende Team?

O Sollte ich mich einbringen?
O Haben wir Verbesserungen erreicht?
O Gibt es ein Leben nach dem Projekt?
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